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 utilizare simultan[, decide cine folose]te resursa ]i c`t timp; 
 alocarea dispozitivelor periferice ]i ini\iaz[ opera\ia de intrare/ie]ire; 
 dezalocarea dispozitivelor periferice la terminarea execu\iei operatiilor de 

intrare/ie]ire. 
 4) gestiunea informa\iei, care se materializeaz[ @n: 

 eviden\ierea resursei (informa\ia), localizarea ei, utilizarea, starea, etc.; 
 decide cine utilizeaz[ informa\ia, impune protec\ia cerut[ ]i ofer[ rutine de acces 

necesare; 
 aloc[ resursele prin deschiderea fi]ierului; 
 dezaloc[ resursele prin @nchiderea fi]ierului. 

 
SECURITATEA }I PROTEC|IA INFOR|IEI #N SIST. INF. 

 
Elaborarea unei arhitecturi de securitate pentru sistemele informatice 

(Popa, S., Securitatea ]i protec\ia informa\iei @n sist. inf.,  Note de curs, pag. 13-17) 
 
 Elaborarea unei arhitecturi de securitate pentru un SI se constituie @ntr-un proces a c[rui 
parcurgere este absolut necesar[ a fi realizat[ atunci c`nd se dore]te asigurarea securit[\ii ]i 
protec\iei informa\iilor din sistemul respectiv. 
 #n general, metodologia elabor[rii unei astfel de arhitecturi de securitate se  bazeaz[ pe 
urm[toarele trei etape, ]i anume: identificarea tuturor amenin\[rilor @mpotriva c[rora este 
cerut[ protec\ia, stabilirea politicii de securitate, selec\ia serviciilor ]i mecanismelor de 
securitate.  
 
 1.5.1 Identificarea amenin\[rilor 
 Aceast[ prim[ etap[ este una de analiz[ ]i const[ din urm[torii trei pa]i: analiza 
 vulnerabilit[\ilor, evaluarea amenin\[rilor ]i analiza riscurilor. Pe baza rezultatelor ob\inute @n 
cadrul acestei etape se poate trece apoi la stabilirea cerin\elor de securitate ale sistemului. 
  

Analiza vulnerabilit[\ilor 
Sistemele informa\ionale nu sunt concepute, de regul[, av`nd la baz[ cerin\e de securitate, 
ci necesit[\i func\ionale, de aceea ele con\in o multitudine de vulnerabilit[\i ce pot fi 

exploatate de c[tre o gam[ larg[ de amenin\[ri. Ca urmare, efectuarea unei analize a 
vulnerabilit[\ilor, este necesar[, ]i ea are ca scop identificarea vulnerabilit[\ilor, adic[ a 
elementelor poten\ial slabe din @n cadrul sistemului, serviciilor sau aplica\iilor care le fac 
susceptibile la amenin\[ri ]i care pot fi critice pentru securitate. Astfel de vulnerabilit[\i sunt: 
• echipamentele hardware; 
• comunica\iile; 
• mediile de stocare a informa\iei; 
• software-ul de aplica\ie, dac[ este utilizat inainte de a fi complet testat; 
• software-ul de sistem (de baz[); 
• personalul, atunci c`nd este insuficient instruit @n ceea ce prive]te riscurile asociate cu 

procesarea informa\iei. 
Vulnerabilit[\ile pot fi rezultatul unor erori de proiectare, de implementare sau de 

administrare/utilizare. Ce1e mai dificil de corectat ]i eliminat sunt ce1e de proiectare. 
 M[rimea gradului de vulnerabilitate al unui SI este direct propor\ional[ cu num[rul s[u 
de utilizatori. Aceasta inseamn[ c[, cu c`t sistemul este mai disponibil prin serviciile oferite, 
unui num[r mai mare de utilizatori, cu at`t el devine mai vulnerabil. #n particular, sistemele ce se 
bazeaz[ pe re\ele deschise, cum este Internet-ul, @n virtutea faptului c[ furnizeaz[ acces unui 
num[r foarte mare de utilizatori, sunt deosebit de vulnerabile. Efectuarea unei analize a 
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vulnerabilit[\ilor cu un grad de consisten\[ ]i obiectivitate ridicat astfel inc`t toate 
vulnerabilit[\ile poten\iale ale sistemului s[ poat[ fi identificate, se constituie intro incercare 
dificil[. De aceea o bun[ investigare const[, pe l`ng[ studiul documentelor ]i specifica\iilor 
caracteristice, @n observarea sistemului ]i @n purtarea de discu\ii cu cei ce cunosc bine detaliile 
sale. 
 

Evaluarea amenin\[rilor 
 Scopul acestei evalu[ri @l constituie identificarea @n cadrul SI, a amenin\[rilor, adic[ a 
atacurilor posibile la care acestea pot fi supuse datorit[ vulnerabilit[\ilor pe care le prezint[. 
Astfel, plec`nd de la rezultatele analizei vulnerabilit[\ilor ]i lu`nd @n considerare motiva\iile ]i 
inten\iile atacatorilor, precum ]i condi\iile de mediu @n care anumite componente ale sistemului 
@]i deruleaz[ activitatea se pot stabili urm[toarele categorii de amenin\[ri poten\iale: 

1. Amenin\[ri asupra sistemului: utilizarea neautorizat[ incluz`nd abuzul de drepturile 
utilizatorilor autoriza\i, accesul neautorizat la nivelul sistemului, refuzul de servire; 

2. Amenin\[ri @mpotriva informa\iei din sistem: alterarea sau duplicarea datelor sau 
software-ului de aplica\ie ]i de baz[; 

3. Amenin\[ri asupra comunica\iilor: alterarea (copierea, distrugerea, modificarea, 
substituirea) mesajelor precum ]i schimbarea destina\iei sau sursei acestora; 

4. Amenin\[ri de la utilizatorii distribui\i: utilizatori ce folosesc un serviciu ce este 
disponibil pe Internet ]i care nu sunt cunoscu\i, utilizatori care nu pot fi de incredere, 
sisteme ter\e (autorit[\i de certificare) de neincredere, repudierea mesajelor ]i 
tranzac\iilor; 

5. Amenin\[ri externe ]i accidentale: distrugerea echipamentelor, incendiul, inunda\ia, 
penele de tensiune, func\ion[ri defectuoase; 

6. Amenin\[ri datorate personalului: neglijen\a, reaua-inten\ie, ini\ierea de activit[\i 
neautorizate sau de activit[\i ce dep[]esc competen\ele atribuite.  

 
Analiza riscurilor 
Deciziile relative la tratarea amenin\[rilor trebuie s[ fie fundamentate pe o evaluare a  
riscurilor @n cauz[. Pentru aceasta, amenin\[rile trebuie s[ fie caracterizate, de fiecare 

dat[ c`nd este posibil, printr-o categorie de gravitate ]i printr-un nivel de probabilitate. 
Categoriile de gravitate furnizeaz[ o m[sura calitativ[, plec`nd de la estimarea ce1ei mai 

grave consecin\e posibile a unui eveniment nedorit (amenin\are). Aceste categorii pot fi: 
catastrofic[ (distrugerea total[ a sistemului), critic[ (distrugeri grave ale sistemului), 
marginal[ (distrugeri reduse), neglijabil[. 

Probabilitatea unei amenin\[ri @n cursul duratei de via\[ prev[zute a unui sistem poate fi 
definit[ ca fiind num[rul de apari\ii al evenimentului nedorit (amenin\[rii), raportat la o durata 
de timp. Cuantificarea probabilit[\ii este @n general imposibil[ @n faza de concep\ie a sistemului, 
dar se poate da o apreciere calitativ[ bazat[ pe analize, cercet[ri, ]i pe exploatarea experien\ei 
acumulate @n cadrul altor sisteme similare. O evaluare calitativ[ este de exemplu, frecven\a: 
probabil[, ocazional[, rar[, improbabil[.  

Plec`nd de la gravitate ]i de la probabilitatea riscului asociat fiec[rei amenin\[ri, se poate 
stabili o ordine de prioritate pentru tratarea lor. 

Deoarece m[surile de securitate ]i protec\ie ce se aplic[ @n cadrul unui SI au intotdeauna 
un cost, ]i per ansamblul sistemului acesta poate s[ fie foarte important. De aceea, pentru a 
determina gradul @n care aceste costuri se justific[, este necesar[ efectuarea unei proceduri 
numit[ "analiz[ a riscurilor". #n cadrul ei sunt trecute @n revist[ diferitele amenin\[ri relevate, 
estim`ndu-se frecven\ele de apari\ie asociate precum ]i m[rimile pierderilor corespondente ce le 
implic[. Plec`nd de la aceste date, este previzionat[ “pierderea anual[" asociat[ fiec[reia dintre 
amenin\[ri. Ideea ce st[ la baza evalu[rii respective este c[, prin compararea pierderii anuale 
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previzionate ]i a costului furniz[rii unei protec\ii adecvate se vor putea determina care sunt 
aspectele de securitate ce trebuiesc tratate, adic[ se vor putea identifica punctele @n care 
amenin\area este cea mai mare ]i investi\ia de securitate este cea mai potrivit[ @n a produce 
rezultate. O formul[ pentru calcularea pierderii anuale previzionate, bazat[ pe combinarea 
frecven\ei de apari\ie a unei amenin\[ri (F) cu m[rimea pierderii corespondente (P), este 
urm[toarea: 

 Pierderea anual[ previzionat[ =  $3000
)PF(

10
+

 
 Pentru fiecare dintre cele dou[ m[rimi utilizate @n cadrul formulei se folose]te c`te o 
scar[ de reprezentare a magnitudinii. 
 
 F     Estimare pentru frecven\a de apari\ie a unei amenin\[ri 
 0     virtual imposibil[ 
 1     o dat[ la 300 de ani 
 2     o dat[ la 30 de ani 
 3     o dat[ la 3 ani (1000 de zile lucr[toare) 
 4     o dat[ la 3 luni (100 de zile lucr[toare) 
 5     o dat[ la 10 zile 
 6     o dat[ @n fiecare zi 
 7     o dat[ la fiecare 2 ore (de 10 ori pe zi) 
 8     o dat[ la fiecare 15 minute (de 100 ori pe zi) 
  

P    Estimare pentru m[rimea pierderii corespondente 
 0    mai mic[ de 1USD 
 1    10 USD 
 2    100 USD 
 3    1000 USD 
 4    10000 USD 
 5    100000 USD 
 6    1000000 USD 
 7    10000000 USD 
 8    100000000 USD 
 
 Beneficile unei analize a riscurilor sunt direct propor\ionale cu gradul de credibilitate al 
m[sur[torilor, ]i dac[ acestea sunt efectuate la timp ]i pot fi cuantificate. Dar @n practic[ riscul 
poate, de regul[, s[ fie cuantificat cu dificultate, iar analizele sunt costisitoare. Cuantificarea 
necesit[ statistici despre frecven\a amenin\[rilor ]i m[rimea pierderilor inregistrate @n sisteme 
similare. Asemenea statistici sunt, @n general, dificil de ob\inut, iar frecven\a pierderilor poate fi 
prea mic[ pentru a putea fi util[ sau nu poate fi aplicabil[ unui sistem particular. #n plus, 
incidentele privind pierderile din cadrul unui sistem sunt de obicei neraportate sau nedetectate. 
 
 1.5.2 Stabilirea politicii de securitate 
 O politic[ de securitate aferent[ unui SI define]te toleran\a la risc a acestuia, identific`nd 
totodat[ un num[r de principii ]i linii directoare de urmat @n scopul asigur[rii cerin\elor de 
securitate ale sistemului. Prin aceasta ea garanteaz[ c[: 

1. Sistemul va prezenta o securitate conform cerin\elor, iar aceast[ securitate va fi 
ob\inut[ @ntr-un timp ]i cu costuri convenabile; 

2. Amenin\[rile asociate sistemului sunt identificate ]i evaluate iar riscul corespondent este 
redus la un nivel acceptabil; 

3. Experien\a acumulat[ @n materie de securitate, asupra altor sisteme, este luat[ @n calcul ]i 
utilizat[; 

4. Cerin\ele tehnice ]i opera\ionale nu antreneaz[ riscuri inacceptabile; 
5. Toate incidentele @nt`lnite sunt exploatate, iar experien\a acumulat[ este @nregistrat[ @n 
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b[nci de date, @n manuale de utilizare, @n norme ]i reglement[ri. 
 De asemnea, politica de securitate trebuie s[ specifice necesarul de m[suri de securitate, 
s[ defineasc[ ]i s[ asigneze responsabilit[\ile pentru implementarea ]i int[rirea acestora. 
 #n general, m[surile de securitate se refer[ la o combina\ie de m[suri procedurale, 
logice ]i fizice ce au ca scop prevenirea ]i detec\ia amenin\[rilor la care este supus un SI, 
precum ]i corec\ia efectelor acestora asupra lui.  
 M[surile procedurale includ o serie de controale administrative ce sunt specificate prin 
intermediul unor instruc\iuni, reglement[ri ]i norme ]i care se refer[ la aspectele de gestiune ]i 
de operare a sistemelor ]i componentelor acestora. Astfel, sarcini cum ar fi gestiunea cheilor 
criptografice, sunt subiectul unor controale de acces strict ]i sunt separate geografic ]i 
administrativ.  
 M[surile logice sunt cele destinate asigur[rii confiden\ialit[\ii, integrit[\ii, 
autentific[rii ]i non-repudierii informa\iilor din sistem, la care se adaug[ asocierea de 
responsabilit[\i pentru manipularea ]i procesarea acestora. M[surile respective includ tehnicile 
criptografice. 
 M[surile fizice se refer[ la protec\ia @mpotriva amenin\[rilor externe ce pot fi exercitate 
asupra SI. Ele se prezint[ sub forma controlului accesului fizic @n localurile tehnice, la 
echipamente, incluz`nd ]i protec\ia @mpotriva catastrofelor (incendiu, inunda\ie, explozii). 
 M[surile de securitate, procedurale, logice ]i fizice sunt complementare, un nivel @nalt de 
securitate asigurat prin adoptarea de m[suri dintr-o anumit[ categorie, poate necesita un nivel de 
securitate mai sc[zut asigurat prin m[surile adoptate din alt[ categorie. De asemenea, pentru a 
avea succes ]i a putea st[p`ni riscurile ce decurg din amenin\[rile expuse anterior, aplicarea 
m[surilor respective trebuie f[cut[ @ntr-o manier[ coordonat[, men\in`ndu-se @n acela]i timp 
obiectivele func\ionale ale SI. 
  
 1.5.3 Selec\ia serviciilor ]i mecanismelor de securitate 
 Odat[ stabilite obiectivele politicii de securitate, urm[toarea etap[ o constituie selec\ia 
serviciilor de securitate. Acestea sunt func\ii individuale care sporesc securitatea sistemului.  
 Serviciile de securitate necesare a fi asigurate @n cadrul SI sunt: confiden\ialitatea, 
autentificarea, integritatea, certificarea ]i non-repudierea. Anumite dintre ele pot fi sub@mp[r\ite 
@n mai multe sub-servicii, @n func\ie de metoda de comunica\ie utilizat[ ]i de particularit[\ile 
serviciului cerut. 
 Fiecare serviciu poate fi implementat prin diverse metode, numite mecanisme de 
securitate care detaliaz[ maniera @n care serviciile sunt furnizate. La r`ndul lor, mecanismele ce 
permit furnizarea acestor servicii depind de protocoalele criptografice utilizate. 
 C`nd politica de securitate pentru un SI a fost definit[, @n continuare trebuie luate decizii 
privind implementarea acesteia. Pentru aceasta se porne]te de la o apreciere a riscurilor asociate 
cu amenin\[rile ]i vulnerabilit[\ile identificate @n cadrul procesului de formulare a politicii de 
securitate, @n rela\ie cu valoarea informa\iei care trebuie protejat[. De asemenea se va \ine seama 
dac[ anumite componente ale sistemului respectiv au fost evaluate sau certificate de c[tre 
organisme recunoscute, precum ]i de existen\a unor constr`ngeri legale, organiza\ionale, 
contractuale, sau a unora impuse de anumite reglement[ri. 
  

Conceptul de semn[tur[ digital[ 
(Popa, S., Securitatea ]i protec\ia informa\iei @n sist. inf.,  Note de curs, pag. 29-34) 

 
 2.3.1 Rolul ]i importan\a semn[turilor digitale 
 #n mod tradi\ional, semn[turile olografe de pe documente servesc la autentificarea 
acestora, fiind utilizate @n dovedirea identit[\ii semnatarului ]i ca mijloc de exprimare a 
acordului acestuia cu con\inutul documentului.  
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 O astfel de semn[tur[ “conven\ional[“ angajeaz[, de regul[, responsabilitatea 
semnatarului ]i pentru a fi valabil[ ea trebuie s[ asigure urm[toarele cerin\e: s[ nu poat[ fi 
falsificat[, s[ nu fie reutilizabil[, s[ fie autentic[ ]i s[ nu poat[ fi renegat[. 
 Necesitatea utiliz[rii semn[turilor digitale, a ap[rut odat[ cu introducerea @n mediile de 
afaceri a comunica\iilor prin intermediul calculatoarelor, c`nd s-a pus problema semn[rii unor 
documente exprimate sub forma mesajelor electronice, ]i transmiterea semn[turii prin re\elele 
informatice.  

De]i rolul ]i cerin\ele pe care trebuie s[ le indeplineasc[ o semn[tur[ digital[ sunt 
acelea]i ca cele ale unei semn[turi conven\ionale, intre ele exist[ diferen\e fundamentale. 
 O prim[ diferen\[ o constituie no\iunea de semnare a unui document. Astfel, @n timp ce o 
semn[tur[ conven\ional[ este ata]at[ fizic documentului semnat, acest lucru nu poate fi realizat, 
de aceea]i manier[, pentru o semn[tur[ digital[. Aceasta deoarece, spre deosebire de o 
semn[tur[ olograf[, o semn[tur[ digital[ se prezint[ fie ca o versiune transformat[ a mesajului 
clar complet (documentului @n form[ electronic[), fie ca o valoare suplimentar[ distinct[ ce face 
pereche cu mesajul respectiv transmis. Prin urmare, procedura de semnare trebuie @ntr-un anume 
fel, “s[ lipeasc[“ semn[tura la mesajul electronic. 
 O a doua diferen\[ este cea legat[ de verificarea semn[turii. O 
semn[tur[ conven\ional[ este autentificat[ prin compararea sa cu o alta care a fost certificat[. 
Aceast[ metod[ este pu\in fiabil[ deoarece semn[tura unei persoane se poate imita relativ u]or. 
Dimpotriv[, o semn[tur[ digital[ poate fi verificat[ de c[tre oricine cunoa]te informa\ia 
public[ de verificare, identific`ndu-se astfel emi\[torul mesajului la care este ata]at[. 
 O alt[ diferen\[ fundamental[ intre semn[turile conven\ionale ]i cele digitale este 
c[ orice “copie” a unui document electronic este identic[ cu originalul, spre deosebire de copia 
semnat[ a unui document de h`rtie care poate fi deosebit[ de original. Ca urmare se impune 
luarea anumitor precau\ii pentru ca un document electronic semnat s[ nu poat[ fi reutilizat. 
 De asemenea, @n timp ce semn[tura olograf[ a unei persoane este constant[, o 
semn[tur[ digital[ depinde @ntr-o modalitate complex[ de fiecare caracter al mesajului astfel 
@nc`t modificarea acestuia s[ fie imposibil[ de f[cut f[r[ ca semn[tura s[ r[m`n[ neschimbat[. 
Se asigur[ astfel integritatea mesajului, prevenindu-se posibilitatea schimb[rii sau compromiterii 
nedetectate a con\inutului s[u precum ]i posibilitatea ca semn[tura s[ fie mutat[ de la un mesaj 
la altul. Aceast lucru necesit[ ca m[rimea c`mpului semn[turii s[ fie suficient[ de mare astfel 
@nc`t c[utarea tuturor mesajelor posibile pentru o semn[tur[ dat[, s[ fie computa\ional dificil[. 
 O semn[tur[ digital[ poate fi calculat[ doar de c[tre emi\[torul mesajului, c[ruia i se va 
ata]a, pe baza unei informa\ii secrete cunoscut[ numai de c[tre acesta. Informa\ia 
respectiv[ trebuie s[ fie @n leg[tur[ cu o informa\ie public[ a c[rei cunoa]tere de c[tre receptor 
s[-i permit[ acestuia verificarea semn[turii. #n acest fel se asigur[ nonrepudierea originii, 
adic[ prevenirea neg[rii de c[tre emi\[tor ca fiind la originea expedierii mesajului. Totodat[, 
emi\[torul va fi @ncrez[tor @n faptul c[ receptorul nu va putea s[ schimbe nici m[car un bit al 
mesajului f[r[ s[ altereze semn[tura.  
 Rezum`nd, se poate afirma c[ semn[turile digitale permit verificarea integrit[\ii 
mesajelor ]i furnizeaz[ func\ii de autentificare ]i nonrepudiere pentru certificarea emi\[torului 
unui mesaj. Din cele prezentate, rezult[ de asemenea, c[ mecanismul de 
semn[tur[ digital[ const[ dintr-un proces de semnare a unei unit[\i de date ]i un proces de 
verificare a semn[turii respective. 
 
 2.3.2 Procedee de ob\inere 
 Ob\inerea semn[turilor digitale se realizeaz[ prin intermediul unui procedeu de 
semn[tur[ a c[rui defini\ie formal[, este urm[toarea: 
 Un procedeu de semn[tur[ este un cvintet (M, S, K, F, V) ce verific[: 

1. M este o mul\ime finit[ de mesaje; 
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2. S este o mul\ime finit[ de semn[turi; 
3. K este o mul\ime finit[ de chei; 
4. Pentru fiecare K ∈  K, exist[ o func\ie de semn[tur[ sigK ∈ F ]i o func\ie de verificare 

verK ∈  V corespondent[.  
 Func\iile sigK : M → S ]i verK : M x S → {adev[rat, fals} verific[, pentru fiecare mesaj M 
∈  M ]i fiecare semn[tur[ S ∈  S, 
 

  verK(M,S)= 
⎭
⎬
⎫

⎩
⎨
⎧

≠

=

(M)sigS

(M)sigS

K

K

dac[              fals
dac[    adev[rat  

 

 
 Pentru fiecare K ∈ K, func\iile sigK ]i verK trebuie s[ fie calculabile @n timp polinomial. 
Func\ia verK trebuie s[ fie public[, iar func\ia sigK trebuie s[ fie secret[. Contrafacerea unei 
semn[turi a emi\[torului pentru un mesaj M trebuie s[ fie nefezabil[. Altfel spus, pentru un M 
dat, numai emi\[torul trebuie s[ fie capabil s[ calculeze o semn[tur[ S astfel inc`t verK (M,S) = 
adev[rat.  Un procedeu de semn[tur[ nu poate fi sigur necondi\ionat, deoarece entitatea 
advers[ poate testa toate semn[turile posibile S ale unui mesaj M cu ajutorul func\iei publice de 
verificare ver, p`n[ c`nd g[se]te semn[tura bun[. Deci, av`nd timp suficient, entitatea 
advers[ poate contraface intotdeauna o semn[tur[ a emi\[torului. #n consecin\[, ca ]i pentru 
criptosistemele cu cheie public[, se impune studiul securit[\ii computa\ionale a unui procedeu de 
semn[tur[. 
 Pentru ob\inerea unei semn[turi digitale, @n practic[, se utilizeaz[ dou[ procedee de baz[. 
 Un prim procedeu const[ @n ob\inerea unei semn[turi prin transformarea a @ns[]i 
mesajului @n clar ce se dore]te a fi transmis. Pentru aceasta se folose]te, de regul[, un 
criptosistem cu cheie public[ @n cadrul c[ruia se inverseaz[ procesul de aplicare al celor 
dou[ chei. Ca urmare, pentru crearea unui mesaj semnat S, emi\[torul A al acestuia va folosi 
transformarea de decriptare D cu cheia sa secret[ dA. La r`ndul s[u, receptorul B al mesajului 
semnat va verifica originea autentic[ a acestuia ]i integritatea, prin decodificarea sa utiliz`nd 
transformarea de criptare E cu cheia public[ eA a emi\[torului. Dac[ rezultatul este un mesaj clar 
posibil (mesaj semnificativ), mecanismul de semn[tur[ a func\ionat bine ]i semn[tura este 
considerat[ ca ]i valid[, fiind acceptat[. Procedeul este ilustrat @n figura urm[toare: 
 
 
  
                                                                           
 
 

Fig. 2.7 Ob\inerea unei semn[turi digitale folosind un criptosistem cu cheie public[ 
 
 Argumentul doveditor al validit[\ii semn[turii este faptul c[ numai posesia cheii secrete 
dA permite calculul unui mesaj semnat S a c[rui transformare, cu ajutorul cheii publice eA, 
produce un mesaj semnificativ. Eficcacitatea acestui procedeu se bazeaz[ pe un anumit num[r de 
ipoteze. 
 #n primul r`nd, se presupune c[ cheia secret[ a fost @ntr-adev[r p[strat[ secret[ de c[tre 
emi\[torul mesajului, deoarece, @n caz contar, o entitatea advers[ va putea s[ semneze mesaje 
substituindu-se astfel emi\[torului original. 
 #n al doilea r`nd, identitatea emi\[torului ]i a cheii sale publice se presupune a fi 
autentice, certificarea acestei autenticit[\i fiind f[cut[ de preferin\[ de c[tre o autoritate de 
certificare. Dac[ o entitate advers[ va reu]i s[ fac[ un destinatar s[ accepte o cheie 
public[ fals[ (a c[rei cheie secret[ corespondent[ o cunoa]te), atunci ea va putea s[ falsifice 
mesaje cu o semn[tur[ ce va ap[rea ca fiind valid[. 
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 O alt[ ipotez[ este c[ orice modificare asupra mesajului semnat S produce la destinatar, 
dup[ aplicarea cheii publice, o ie]ire inacceptabil[ pe care acesta va trebui s[ o disting[ de un 
mesaj semnificativ. Este de asemenea important ca nimeni s[ nu poat[ determina prin calcul 
modific[ri @n mesajul clar l[s`nd semn[tura neschimbat[. Acesta presupune, pe de-o parte, 
c[ semn[tur[ trebuie s[ depind[ de to\i bi\ii unui mesaj clar pentru ca ea s[ fie inalterabil[, iar pe 
de alt[ parte, necesitatea existen\ei unei redundan\e suficiente @n mesajul clar (ca parte 
integrant[ a acestuia) pentru ca probabilitatea de acceptare a unui mesaj aleator s[ fie foarte 
redus[. Redundan\a este esen\ial[, deoarece, @n toat[ procedura de semnare, verificarea depinde 
de faptul c[ o singur[ por\iune foarte mic[ din ]irul de bi\i recepta\i este susceptibil[ de a fi 
acceptat[ ca ]i mesaj valid. Securitatea procedeului se bazeaz[ pe presupunerea c[ problema 
computa\ional[ ce constituie suportul criptostemelor cu cheie public[ folosite, este 
computa\ional dificil[. 
 #n figura 2.7 am presupus c[ procesul de semnare se aplic[ unui mesaj scurt v[zut ca un 
singur bloc. C`nd un mesaj mai lung trebuie semnat, procedeul bazat exclusiv pe utilizarea 
criptosistemelor cu cheie public[ devine ineficient datorit[ vitezei sc[zute a acestora. Dac[ se 
@ncearc[ totu]i tratarea mesajului pe por\iuni (bloc dup[ bloc) prin acela]i procedeu, apare riscul 
ca o entitate advers[ s[ schimbe ordinea blocurilor semnate, semn[turile r[m`n`nd @n continuare 
valide. #n acest caz este de preferat a se utiliza cel de-al doilea procedeu de ob\inere, care 
presupune calculul ]i utilizarea unei semn[turi digitale ce ia forma unei valori separate ad[ugate 
mesajului @n clar. Redundan\a necesar[ mesajului respectiv, pentru ca o falsificare s[ poat[ fi 
detectat[ cu o mare probabilitate de c[tre destinatar, este reprezentat[ @n acest caz, de @ns[]i 
semn[tura ce se adaug[ mesajului. 
 #n figura 2.8 se arat[ cum se poate construi o semn[tur[ digital[ utiliz`nd acest al doilea 
procedeu:  
 
 
 
 
 
      
 
 
 
 
 
 

Fig. 2.8 Ob\inerea unei semn[turi digitale folosind o func\ie de dispersie criptografic[ 
 
 Se aplic[ asupra mesajului @n totalitatea sa, o func\ie de dispersie criptografic[ h. 
Rezumatul ob\inut H = h(M) serve]te apoi ca intrare pentru un criptosistem cu cheie public[, 
care permite ob\inerea semn[turii mesajului @ntreg prin aplicarea transform[rii secrete a 
emi\[torului. Se expediaz[ destinatarului mesajul @n clar ]i semn[tura astfel ob\inut[. 
Dup[ recep\ia acestora destinatarul trece la verificarea semn[turii primite. Pentru aceasta 
aplic[ asupra semn[turii cheia public[ a expeditorului eA, iar asupra mesajului @n clar func\ia de 
dispersie criptografic[, compar`nd rezumatele ob\inute. #n caz de coinciden\[, semn[tura ]i 
mesajul sunt acceptate, altfel sunt rejectate. Func\ia de dispersie criptografic[ trebuie s[ fie 
f[cut[ public[.  T[ria procedeului anterior depinde @n mod esen\ial de inabilitatea unei entit[\i 
adverse de a construi un mesaj care se potrive]te cu o valoare a rezumatului dat[, @n caz contrar 
put`ndu-se genera o aceea]i semn[tur[ pentru dou[ mesaje diferite. 
 Dac[ se dore]te ob\inerea ]i a confiden\ialit[\ii mesajului @n clar, acesta poate fi criptat.  
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#n figura urm[toare se arat[ un exemplu de mesaj semnat ]i criptat printr-un criptosistem cu 
cheie public[. 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fig. 2.9 Combinarea semn[turii digitale cu criptarea 

 Semn[tura este trimis[ @n clar iar mesajul este criptat cu cheia public[ eB a destinatarului. 
Dup[ decriptare, verificarea semn[turii se face ca ]i @n cazul anterior. Este de notat c[ pentru 
asigurarea at`t a confiden\ialit[\ii c`t ]i a autenticit[\ii mesajelor nu poate fi utilizat orice 
criptosistem cu cheie public[, ci numai cele care permit inversarea procesului prin care sunt 
efectuate criptarea ]i decriptarea. 
 

Tehnici de protec\ie a programelor 
(Popa, S., Securitatea ]i protec\ia informa\iei @n sist. inf.,  Note de curs, pag. 94-98) 

 
Ideea ce st[ la baza folosirii unei protec\ii tehnice a aplica\iilor software, este ajungerea 

la o situa\ie @n care opera\iile de reverse-engineering s[ devin[ neviabile din punct de vedere 
economic, sau chiar imposibile. 

La baza apari\iei limbajelor de programare ce genereaz[ cod independent de platform[, a 
stat ideea c[ o singur[ versiune a acelui program trebuie creat[ ]i aceasta va rula pe „orice” 
sistem. Costurile de dezvoltare ]i suport vor fi reduse, deoarece nu este necesar[ @ntre\inerea 
unor versiuni diferite ale aceleia]i aplica\ii, pentru fiecare platform[ hardware pe care aceasta 
ruleaz[. Din acest motiv, protec\iile @ncorporate @n programele software trebuie s[ fie g`ndite 
astfel @nc`t s[ fie independente de orice particularit[\i ale mediului @n care ele ruleaz[. 
 

7.2.1 Protec\ia prin execu\ia pe server (server-side execution) 
Acest[ modalitatea de protec\ie const[ @n plasarea aplica\iei pe un server, iar serviciile ei 

vor fi oferite printr-o conexiune la distan\[  (figura 7.1). 
Utiliz`nd aceast[ arhitectur[, accesul fizic la aplica\ie este @mpiedicat. Pe de alt[ parte 

exist[ dou[ dezavantaje ale execut[rii pe server, fa\[ de situa\ia c`nd @ntreaga aplica\ie este 
gazduit[ pe ma]ina (calculatorul) client: 

1. L[\imea de band[ a conexiunii la re\eaua local[ sau la Internet este limitat[, f[c`nd ca 
performan\ele aplica\iei respective s[ scad[ datorit[ constr`ngerilor legate de 
comunica\ie; 

2. Dac[ re\eaua @n care este serverul, nu func\ioneaz[ corect, atunci utilizarea aplica\iei va fi 
imposibil[. 
Se pot stabili priorit[\i @ntre cerin\ele aplica\iei dezvoltate, ]i se poate alege o 

arhitectur[  client/server adecvat[  pentru fiecare caz practic. #n acela]i timp, numai anumite 
p[r\i ale unei aplica\ii pot fi considerate ca fiind critice din punct de vedere al protec\iei, nefiind 
deci necesar[ protejarea @ntregului program. Dac[ ne afl[m @n acest caz ]i anumite p[r\i nu sunt 
considerate de interes pentru competitorii firmei produc[toare a aplica\iei, atunci executarea 
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@ntregii aplica\ii pe server va aduce un grad de protec\ie excesiv fa\[ de necesit[\ile reale. 
Aplica\ia va fi @mp[r\it[ @ntr-o parte privat[ ce se va executa pe server ]i o parte public[ ce va 
rula local, pe ma]ina client. #n figura 7.1(b) este prezentat[  schematic ]i aceast[ configura\ie cu 
execu\ie par\ial[ pe server, a codului. Execu\ia par\ial[ pe server va avea acelea]i beneficii ca ]i 
execu\ia total[ pe server. Acestea provin din faptul c[ partea ce se dore]te a fi protejat[ nu este 
accesibil[ fizic. #n plus, se va beneficia ]i de performan\e mai bune atunci c`nd se vor executa 
p[r\ile din program ce au r[mas local, pe ma]ina utilizatorului.  

#n construirea arhitecturii acestui gen de aplica\ii trebuie avut mereu @n vedere volumul 
de informa\ii ce va fi transferat @ntre client ]i server. De asemenea trebuie considerat[ ]i 
frecven\a comunica\iilor efectuate @ntre cele dou[ p[r\i ale aplica\iei. De obicei se fac 
compromisuri @ntre nivelul de protec\ie ]i viteza de execu\ie. 

 
Fig. 7.1 Protejarea aplica\iilor prin execu\ie pe server(a) ]i par\ial pe server(b) 

 
7.2.2 Protec\ia prin criptare 
Pentru a se elimina dezavantajele relative la performan\ele aplica\iilor ce au fost 

descompuse @ntr-o arhitectur[ client/server, din motive de protec\ie a codului, trebuie utilizate 
metode care s[  protejeze codul direct accesibil unui utilizator, pe ma]ina pe care acesta ruleaz[.  

Criptarea codului distribuit reprezint[ una dintre aceste metode (@n figura 7.2 este o 
reprezentare schematic[). Interceptarea ]i decriptarea codului compilat, sunt posibile, cu excep\ia 
cazului @n care decriptarea se face la nivel hardware. Acest lucuru implic[ existen\a unui 
procesor suplimentar (un cip dedicat) care s[ decripteze instruc\iunile @nainte ca acestea s[ fie 
executate de c[tre procesorul principal (unitatea central[) al calculatorului pe care se 
execut[ aplica\ia. Codul decriptat nu va fi niciodat[ stocat @n memoria calculatorului, aceasta 
fiind accesibil[ utilizatorului sau altor programe ce ruleaz[  @n paralel. Ca urmare, gradul de 
protec\ie depinde de schema de criptare utilizat[ pentru codul programului. 
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Fig. 7.2 Protec\ia prin criptare 

Aplica\iile protejate prin criptare pot fi programate s[ nu se execute dec`t dac[ cipul – 
componenta hardware de decriptare – este conectat la ma]ina pe care se @ncearc[ execu\ia. #n 
consecin\[, pentru a putea rula aplica\ia pe orice ma]in[, cel ce va @ncerca s[ o copieze ]i s[ o 
foloseasc[ va trebui s[  reu]easc[  dou[ opera\ii: 

1. s[  sparg[  schema de criptare; 
2. s[  modifice codul @n a]a fel @nc`t verificarea existen\ei cip-ului de decriptare s[ fie 

anulat[. 
Problemele folosirii unui sistem de criptare care se bazeaz[ pe existen\a unui cip de 

decriptare hardware provin din varietatea mare de procesoare utilizate @n calculatoarele actuale. 
Procesoarele respective vor avea nevoie de circuite de interfa\are diferite pentru comunica\ia cu 
cipul de decriptare. Ca urmare, acest mod de protec\ie este aplicabil numai @n cazul aplica\iilor 
care sunt destinate s[ ruleze numai pe un set redus de procesoare, sau pe un singur procesor, 
pentru care exist[ deja interfa\are cu cipul de decriptare folosit. 

De asemenea, ad[ugarea unui cip de decriptare oblig[ utilizatorii s[ pl[teasc[ o 
sum[ suplimentar[  care nu le aduce nici un avantaj direct, beneficii av`nd numai produc[torului 
aplica\iei respective. 
 

7.2.3 Protec\ia cu ajutorul codului nativ semnat (Signed Native Code) 
Aplica\iile Java ]i .Net sunt executate de c[tre o ma]in[ virtual[ ce implementeaz[ un 

interpretor. Aceasta @nseamn[  c[  aplica\iile respective se vor executa ceva mai @ncet dec`t 
aplica\iile clasice scrise @n limbaje ce se compileaz[ direct @n cod ma]in[. Pe de alt[ parte, vor 
avea avantajul portabilit[\ii. Pentru a @mbun[t[\ii viteza de execu\ie @n cazul aplica\iilor Java, au 
fost dezvoltate compilatoare just-@n-time (JIT)5. Exist[ un num[r destul de mare de compilatoare 
JIT, disponibile pentru o varietate de sisteme de operare. 

Anumite firrme au inclus compilatorul JIT direct @n kit-ul lor pentru platforma de 
dezvoltare, exemple fiind Borland Jbuilder  ]i Microsoft Visual J++. 

                                                 
5 Tehnologia .NET lansată de firma Microsoft @n anul 2002 este o nouă platformă de dezvoltare a aplicaţiilor 
(în special a aplicaţiilor distribuite în Internet) pentru sistemele de operare Windows. Platforma .NET suportă 
utilizarea ]i integrarea mai multor limbaje de programare: VB.NET, Managed C++, J# , C# ]i limbajul de scripting 
JScript. Compilatoarele aferente acestor limbaje genereaz[, din codul surs[, cod @ntr-un limbaj intermediar unic 
definit @n .NET, numit MSIL (Microsoft Intermediate Language) (sau, mai simplu IL). Acest cod IL, va fi executat 
ulterior sub controlul unei unit[\i de execu\ie, denumit[ Common Language Runtine (CLR), @n cod nativ. Codul 
executat sub controlul CLR este numit cod gestionat (managed code), iar codul executat direct de procesor sub 
controlul sistemului de operare se nume]te cod ne-gestionat (un-managed code) sau nativ.  

Compilatorul JIT converte]te codul IL @n cod nativ gestionat (managed native code) , care poate fi executat 
pe hardware-ul ]i sistemul de operare al calculatorului gazd[. Avantajul compilatorului JIT este acela c[ poate 
genera cod optimizat exact pentru tipul de platform[ hardware pe care se va executa. 
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Pentru a evita consumul de timp aferent compil[rii de fiecare dat[  c`nd aceea]i 
secven\[ de cod este executat[  pe aceea]i ma]in[, este posibil[  stocarea codului ma]in[ deja 
compilat. Tehnologia care permite acest lucru se nume]te compilare way-ahead-of-time (WAT 
compilation). 

Decompilarea ]i urm[rirea codului nativ (cod ma]in[), ob\inut cu ajutorul 
compilatoarelor JIT ]i WAT din cod intermediar (IL), este mult mai mai greu de realizat. Ca 
urmare, aplica\ia ce se dore]te a fi comercializat[ este mai @nt`i compilat[ cu un compilator 
standard de Java ]i @nc[rcat[ pe un server. Apoi, clien\ii ce achizi\ioneaz[ aplica\ia, identific[ o 
combina\ie de arhitectur[ ]i sistem de operare, ce corespunde mediului @n care ei doresc a lucra, 
iar serverul le va furniza o versiune a acelei aplica\ii direct @n cod nativ pentru mediul respectiv. 

Faptul de a putea accesa numai codul nativ rezultat va @ngreuna foarte mult, dar @n nici un 
caz nu va face imposibil[ o opera\ie de reverse-engineering. Nivelul de protec\ie asigurat de 
distribuirea aplica\iei @n cod nativ, nu este acela]i ca ]i cel oferit de utilizarea dispozitivelor 
hardware de criptare. #n plus, este necesar[ prezen\a a c`te unui compilator JIT sau WAT care 
s[ compileze aplica\ia @n cod nativ pentru fiecare combina\ie de arhitectur[/sistem de operare ce 
poate fi @nt`lnit[ la poten\ialii clien\i. Deci portabilitatea aplica\iei va fi redus[ numai la 
sistemele pentru care compilatoarele JIT sau WAT existente, pot genera cod. 

 
Fig. 7.3 Protejarea prin distribuire de cod nativ semnat 

 
#n cazul aplica\iilor scrise @n limbajul Java mai exist[ o problem[ suplimentar[ legat[ de 

distribuirea direct[ a codului nativ. Spre deosebire de codul intermediar, codul nativ nu mai este 
supus opera\iei de verificare (bytecode verification) care se efectueaz[ @naintea execu\iei. Deci @n 
cazul codului nativ nu mai putem avea garan\ia c[ acesta se va executa f[r[ s[ efectueze ac\iuni 
ilegale, precum coruperea unor fi]iere utilizator. Aceasta nu reprezint[ o problem[ @n cazurile @n 
care firma produc[toare a aplica\iei este una recunoscut[, deoarece, evident, nu ne vom a]tepta la 
ac\iuni ilegale determinate de utilziarea codului distribuit de aceasta. 

Pentru a evita confuziile, companiile dezvoltatoare @]i semneaz[ digital codul transmis, 
garant`nd astfel clien\ilor sau utilizatorilor autoriza\i c[ respectiva aplica\ie este cea 
original[  (figura 7.3). 

 
7.2.4 Protec\ia prin obfuscarea codului (code obfuscation) 
Ideea ce st[ la baza acestui tip de protec\ie este transformarea unei aplica\ii astfel @nc`t 

aceasta s[  fie func\ional identic[, relativ la original, dar s[  fie mult mai greu de @n\eles. 
Pentru protejarea aplica\iei, firmele dezvoltatoare folosesc utilitare numite obfuscatoare 

(figura 7.4). Trebuie avut @n vedere faptul c[, spre deosebire de execu\ia pe server, obfuscarea nu 
ofer[ o protec\ie complet[ @mpotriva atacurilor mali\ioase de tip reverse-engineering. Astfel, 
aloc`nd suficient timp ]i efort, este posibil[ recuperarea algoritmilor ]i a structurilor de date 
importante, din aplica\ia analizat[. De data aceasta se va folosi un utilitar numit de-obfuscator 
care va @ncerca s[ inverseze transform[rile la care a fost supus[  aplica\ia pentru a fi protejat[. 
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Fig. 7.4 Protejarea prin obfuscarea codului 

Nivelul de securitate oferit de un obfuscator @mpotriva opera\iilor de reverse-engineering 
depinde de: 

• complexitatea transform[rilor folosite de obfuscator; 
• puterea algoritmilor de de-obfuscare; 
• cantitatea de resurse (@n principal timp) ce sunt disponibile pentru de-obfuscator. 
Obfuscarea codului face ca el s[ fie mult mai greu de @n\eles, p[str`nd @n acela]i timp ]i 

independen\a de platform[ a acestuia.  
Spre deosebire de execu\ia pe server, o aplica\ie obfuscat[ nu va fi afectat[ suplimentar, 

de limitarea traficului de re\ea ]i de disponibilitatea acesteia. Obfuscarea nu va necesita hardware 
special, precum @n cazul protec\iei prin criptare, iar spre deosebire de codul nativ, @n cazul 
obfusc[rii nu este necesar[ nici un fel de semnare digital[ a aplica\iilor pentru a dovedi 
c[ respectivul cod provine dintr-o surs[ de @ncredere. 
 

PROIECTAREA SISTEMELOR INFORMATICE 
 

Etapele de realizare a sistemelor informatice 
(Bu]e, R., Proiectarea sistemelor informatice, Note de curs, cap.2, pag. 1-2) 

 
 Sistemul informatic are un ciclu propriu de viaţă, care începe cu decizia de realizare, 
cuprinde faza de elaborare, faza de utilizare, faza de perfecţionare şi se încheie cu decizia de 
abandonare în forma existentă şi înlocuirea cu un nou sistem. 
Acestui ciclu de viaţă îi corespund etape specifice stărilor succesive prin care trece sistemul 
informatic, etape caracterizate prin activităţi distincte. Etapele realizării unui sistem informatic 
sunt:  

- analiza sistemului informaţional existent (analiza de sistem); 
- proiectarea sistemului informatic;  
- elaborarea şi testarea programelor;  
- implementarea sistemului informatic;  
- exploatarea curentă şi menţinerea în funcţiune a sistemului informatic. 
1) Analiza sistemului informaţional existent  urmăreşte delimitarea ariei de cuprindere a 

sistemului  şi formularea cerinţelor şi restricţiilor globale de realizare. Pentru a atinge acest scop, 
în această etapă se face un studiu amănunţit al sistemului existent, se apreciază măsura în care 
sistemul existent este capabil să răspundă în continuare exigenţelor conducerii ştiinţifice a 
agentului economic, se apreciază oportunitatea realizării unui sistem informatic şi se formulează 
principalele restricţii şi cerinţe pentru viitorul sistem informatic. 

2) Proiectarea constă în definirea modelului de ansamblu (conceptual) al sistemului 
informatic, ţinând seama de evaluările făcute în etapa anterioară, dar şi în transformarea 
modelului conceptual stabilit anterior într-un model tehnic, operaţional. 


