utilizare simultana, decide cine foloseste resursa si cat timp;

= alocarea dispozitivelor periferice si initiaza operatia de intrare/iesire;

» dezalocarea dispozitivelor periferice la terminarea executiei operatiillor de
intrare/iesire.

4) gestiunea informatiei, care se materializeaza in:

= evidentierea resursei (informatia), localizarea ei, utilizarea, starea, etc.;

* decide cine utilizeazd informatia, impune protectia cerutd si oferd rutine de acces
necesare;

* alocd resursele prin deschiderea fisierului;

* dezaloca resursele prin inchiderea fisierului.

SECURITATEA §1 PROTECTIA INFORTIEIiNSIST. INF.

Elaborarea unei arhitecturi de securitate pentru sistemele informatice
(Popa, S., Securitatea i protectia informatiei in sist. inf., Note de curs, pag. 13-17)

Elaborarea unei arhitecturi de securitate pentru un SI se constituie intr-un proces a carui
parcurgere este absolut necesard a fi realizatd atunci cand se doreste asigurarea securitdtii si
protectiei informatiilor din sistemul respectiv.

In general, metodologia elaboririi unei astfel de arhitecturi de securitate se bazeaza pe
urmdtoarele trei etape, si anume: identificarea tuturor amenintdrilor impotriva cdrora este
cerutd protectia, stabilirea politicii de securitate, selectia serviciilor si mecanismelor de
securitate.

1.5.1 Identificarea amenintérilor

Aceastd prima etapd este una de analiza si constd din urmatorii trei pasi: analiza
vulnerabilitdtilor, evaluarea amenintdrilor si analiza riscurilor. Pe baza rezultatelor obtinute in
cadrul acestei etape se poate trece apoi la stabilirea cerintelor de securitate ale sistemului.

Analiza vulnerabilitdtilor

Sistemele informationale nu sunt concepute, de reguld, avand la baza cerinte de securitate,

ci necesitati functionale, de aceea ele contin o multitudine de vulnerabilititi ce pot fi
exploatate de catre o gama largd de amenintiri. Ca urmare, efectuarea unei analize a
vulnerabilitdtilor, este necesard, si ea are ca scop identificarea vulnerabilitatilor, adicd a
elementelor potential slabe din in cadrul sistemului, serviciilor sau aplicatiilor care le fac
susceptibile la amenintari si care pot fi critice pentru securitate. Astfel de vulnerabilitati sunt:

. echipamentele hardware;

o comunicatiile;

o mediile de stocare a informatiei;

. software-ul de aplicatie, daca este utilizat inainte de a fi complet testat;

. software-ul de sistem (de bazd);

o personalul, atunci cand este insuficient instruit in ceea ce priveste riscurile asociate cu

procesarea informatiei.

Vulnerabilitatile pot fi rezultatul unor erori de proiectare, de implementare sau de
administrare/utilizare. Cele mai dificil de corectat si eliminat sunt cele de proiectare.

Marimea gradului de vulnerabilitate al unui SI este direct proportionald cu numarul sau
de utilizatori. Aceasta inseamnd cd, cu cat sistemul este mai disponibil prin serviciile oferite,
unui numar mai mare de utilizatori, cu atat el devine mai vulnerabil. In particular, sistemele ce se
bazeazd pe retele deschise, cum este Internet-ul, In virtutea faptului cd furnizeaza acces unui
numar foarte mare de utilizatori, sunt deosebit de vulnerabile. Efectuarea unei analize a
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vulnerabilitdtilor cu un grad de consistentd si obiectivitate ridicat astfel incit toate
vulnerabilititile potentiale ale sistemului sa poatd fi identificate, se constituie intro incercare
dificild. De aceea o bund investigare constd, pe langd studiul documentelor si specificatiilor
caracteristice, In observarea sistemului si In purtarea de discutii cu cei ce cunosc bine detaliile
sale.

Evaluarea amenintdrilor

Scopul acestei evaludri 1l constituie identificarea in cadrul SI, a amenintarilor, adica a
atacurilor posibile la care acestea pot fi supuse datoritd vulnerabilititilor pe care le prezinta.
Astfel, plecand de la rezultatele analizei vulnerabilitatilor si luand In considerare motivatiile si
intentiile atacatorilor, precum si conditiile de mediu in care anumite componente ale sistemului
isi deruleaza activitatea se pot stabili urmdtoarele categorii de amenintari potentiale:

1. Amenintari asupra sistemului: utilizarea neautorizatd incluzand abuzul de drepturile
utilizatorilor autorizati, accesul neautorizat la nivelul sistemului, refuzul de servire;

2. Amenintari impotriva informatiei din sistem: alterarea sau duplicarea datelor sau
software-ului de aplicatie si de baza;

3. Amenintari asupra comunicatiilor: alterarea (copierea, distrugerea, modificarea,
substituirea) mesajelor precum si schimbarea destinatiei sau sursei acestora;

4. Amenintdri de la utilizatorii distribuiti: utilizatori ce folosesc un serviciu ce este
disponibil pe Internet si care nu sunt cunoscuti, utilizatori care nu pot fi de incredere,
sisteme terte (autoritdti de certificare) de neincredere, repudierea mesajelor si
tranzactiilor;

5. Amenintari externe si accidentale: distrugerea echipamentelor, incendiul, inundatia,
penele de tensiune, functiondri defectuoase;

6. Amenintari datorate personalului: neglijenta, reaua-intentie, initierea de activitdti
neautorizate sau de activitdti ce depasesc competentele atribuite.

Analiza riscurilor

Deciziile relative la tratarea amenintarilor trebuie sa fie fundamentate pe o evaluare a

riscurilor in cauza. Pentru aceasta, amenintdrile trebuie sd fie caracterizate, de fiecare
data cand este posibil, printr-o categorie de gravitate si printr-un nivel de probabilitate.

Categoriile de gravitate furnizeaza o masura calitativa, plecand de la estimarea celei mai
grave consecinte posibile a unui eveniment nedorit (amenintare). Aceste categorii pot fi:
catastroficd (distrugerea totald a sistemului), criticd (distrugeri grave ale sistemului),
marginala (distrugeri reduse), neglijabila.

Probabilitatea unei amenintari in cursul duratei de viatd prevazute a unui sistem poate fi
definita ca fiind numarul de aparitii al evenimentului nedorit (amenintarii), raportat la o durata
de timp. Cuantificarea probabilitatii este In general imposibila in faza de conceptie a sistemului,
dar se poate da o apreciere calitativd bazatd pe analize, cercetdri, si pe exploatarea experientei
acumulate 1n cadrul altor sisteme similare. O evaluare calitativd este de exemplu, frecventa:
probabild, ocazionala, rard, improbabila.

Plecand de la gravitate si de la probabilitatea riscului asociat fiecdrei amenintdri, se poate
stabili o ordine de prioritate pentru tratarea lor.

Deoarece masurile de securitate si protectie ce se aplica in cadrul unui SI au intotdeauna
un cost, si per ansamblul sistemului acesta poate sd fie foarte important. De aceea, pentru a
determina gradul in care aceste costuri se justificd, este necesard efectuarea unei proceduri
numitd "analizd a riscurilor”. In cadrul ei sunt trecute in revistd diferitele amenintiri relevate,
estimandu-se frecventele de aparitie asociate precum si marimile pierderilor corespondente ce le
implicd. Plecand de la aceste date, este previzionatd “pierderea anuald" asociata fiecdreia dintre
amenintari. Ideea ce std la baza evaluarii respective este cd, prin compararea pierderii anuale
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previzionate si a costului furnizdrii unei protectii adecvate se vor putea determina care sunt
aspectele de securitate ce trebuiesc tratate, adicd se vor putea identifica punctele in care
amenintarea este cea mai mare si investitia de securitate este cea mai potrivitd In a produce
rezultate. O formuld pentru calcularea pierderii anuale previzionate, bazati pe combinarea
frecventei de aparitie a unei amenintdri (F) cu madrimea pierderii corespondente (P), este

urmatoarea:
F+P)
Pierderea anuald previzionata = 10300%

Pentru fiecare dintre cele doud méarimi utilizate in cadrul formulei se foloseste céte o
scard de reprezentare a magnitudinii.

Estimare pentru frecventa de aparitie a unei amenintiri
virtual imposibila

o datd 1a 300 de ani

o datd la 30 de ani

o datd la 3 ani (1000 de zile lucratoare)

o datd la 3 luni (100 de zile lucratoare)

o datd la 10 zile

o data in fiecare zi

o dati la fiecare 2 ore (de 10 ori pe zi)

o datd la fiecare 15 minute (de 100 ori pe zi)

AN DA WD — O

Estimare pentru mérimea pierderii corespondente
mai mica de 1USD

10 USD

100 USD

1000 USD

10000 USD

100000 USD

1000000 USD

10000000 USD

100000000 USD

TN DR W — O m

Beneficile unei analize a riscurilor sunt direct proportionale cu gradul de credibilitate al
masurdtorilor, si daca acestea sunt efectuate la timp si pot fi cuantificate. Dar in practica riscul
poate, de regula, sd fie cuantificat cu dificultate, iar analizele sunt costisitoare. Cuantificarea
necesita statistici despre frecventa amenintarilor si marimea pierderilor inregistrate in sisteme
similare. Asemenea statistici sunt, in general, dificil de obtinut, iar frecventa pierderilor poate fi
prea mici pentru a putea fi utili sau nu poate fi aplicabild unui sistem particular. in plus,
incidentele privind pierderile din cadrul unui sistem sunt de obicei neraportate sau nedetectate.

1.5.2 Stabilirea politicii de securitate
O politica de securitate aferentd unui SI defineste toleranta la risc a acestuia, identificand
totodatd un numdr de principii si linii directoare de urmat in scopul asigurdrii cerintelor de
securitate ale sistemului. Prin aceasta ea garanteaza ca:
1. Sistemul va prezenta o securitate conform cerintelor, iar aceastd securitate va fi
obtinutd Intr-un timp si cu costuri convenabile;
2. Amenintarile asociate sistemului sunt identificate si evaluate iar riscul corespondent este
redus la un nivel acceptabil;
3. Experienta acumulata In materie de securitate, asupra altor sisteme, este luatd in calcul si
utilizata;
4. Cerintele tehnice si operationale nu antreneaza riscuri inacceptabile;
5. Toate incidentele Intdlnite sunt exploatate, iar experienta acumulata este inregistratd in
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bénci de date, in manuale de utilizare, in norme si reglementari.

De asemnea, politica de securitate trebuie sd specifice necesarul de masuri de securitate,
sa defineasca si sd asigneze responsabilitdtile pentru implementarea si intarirea acestora.

In general, masurile de securitate se referi la o combinatie de masuri procedurale,
logice si fizice ce au ca scop prevenirea si detectia amenintdrilor la care este supus un SI,
precum si corectia efectelor acestora asupra lui.

Madssurile procedurale includ o serie de controale administrative ce sunt specificate prin
intermediul unor instructiuni, reglementari si norme si care se referd la aspectele de gestiune si
de operare a sistemelor si componentelor acestora. Astfel, sarcini cum ar fi gestiunea cheilor
criptografice, sunt subiectul unor controale de acces strict si sunt separate geografic si
administrativ.

Masurile logice sunt cele destinate asigurdrii confidentialitdtii, integritatii,
autentificarii si non-repudierii informatiilor din sistem, la care se adaugd asocierea de
responsabilitdti pentru manipularea si procesarea acestora. Masurile respective includ tehnicile
criptografice.

Mdsurile fizice se referd la protectia impotriva amenintarilor externe ce pot fi exercitate
asupra SI. Ele se prezintd sub forma controlului accesului fizic in localurile tehnice, la
echipamente, incluzand si protectia impotriva catastrofelor (incendiu, inundatie, explozii).

Masurile de securitate, procedurale, logice si fizice sunt complementare, un nivel inalt de
securitate asigurat prin adoptarea de masuri dintr-o anumita categorie, poate necesita un nivel de
securitate mai scazut asigurat prin masurile adoptate din altd categorie. De asemenea, pentru a
avea succes sl a putea stdpani riscurile ce decurg din amenintdrile expuse anterior, aplicarea
madsurilor respective trebuie facutd intr-o manierd coordonatd, mentinandu-se in acelasi timp
obiectivele functionale ale SI.

1.5.3 Selectia serviciilor si mecanismelor de securitate

Odata stabilite obiectivele politicii de securitate, urmatoarea etapd o constituie selectia
serviciilor de securitate. Acestea sunt functii individuale care sporesc securitatea sistemului.

Serviciile de securitate necesare a fi asigurate in cadrul SI sunt: confidentialitatea,
autentificarea, integritatea, certificarea si non-repudierea. Anumite dintre ele pot fi subimpartite
in mai multe sub-servicii, in functie de metoda de comunicatie utilizatd si de particularitatile
serviciului cerut.

Fiecare serviciu poate fi implementat prin diverse metode, numite mecanisme de
securitate care detaliazd maniera 1n care serviciile sunt furnizate. La randul lor, mecanismele ce
permit furnizarea acestor servicii depind de protocoalele criptografice utilizate.

Cand politica de securitate pentru un SI a fost definitd, in continuare trebuie luate decizii
privind implementarea acesteia. Pentru aceasta se porneste de la o apreciere a riscurilor asociate
cu amenintdrile si vulnerabilititile identificate In cadrul procesului de formulare a politicii de
securitate, in relatie cu valoarea informatiei care trebuie protejatd. De asemenea se va tine seama
dacd anumite componente ale sistemului respectiv au fost evaluate sau certificate de catre
organisme recunoscute, precum si de existenta unor constrangeri legale, organizationale,
contractuale, sau a unora impuse de anumite reglementari.

Conceptul de semndturd digitald
(Popa, S., Securitatea si protectia informatiei in sist. inf., Note de curs, pag. 29-34)

2.3.1 Rolul si importanta semnaturilor digitale

In mod traditional, semniturile olografe de pe documente servesc la autentificarea
acestora, fiind utilizate in dovedirea identitdtii semnatarului si ca mijloc de exprimare a
acordului acestuia cu continutul documentului.
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O astfel de semndturd “conventionald” angajeazd, de reguld, responsabilitatea
semnatarului si pentru a fi valabild ea trebuie sd asigure urmadtoarele cerinte: sd nu poatd fi
falsificatd, sa nu fie reutilizabild, sa fie autenticd si sd nu poata fi renegata.

Necesitatea utilizarii semndturilor digitale, a aparut odatd cu introducerea In mediile de
afaceri a comunicatiilor prin intermediul calculatoarelor, cand s-a pus problema semnarii unor
documente exprimate sub forma mesajelor electronice, si transmiterea semnaturii prin retelele
informatice.

Desi rolul si cerintele pe care trebuie sd le indeplineascd o semndturd digitald sunt
aceleasi ca cele ale unei semnaturi conventionale, intre ele existd diferente fundamentale.

O prima diferentd o constituie notiunea de semnare a unui document. Astfel, In timp ce o
semndturd conventionald este atasatd fizic documentului semnat, acest lucru nu poate fi realizat,
de aceeasi manierd, pentru o semndturd digitald. Aceasta deoarece, spre deosebire de o
semnaturd olografa, o semnaturd digitald se prezintd fie ca o versiune transformatd a mesajului
clar complet (documentului in forma electronicd), fie ca o valoare suplimentara distincta ce face
pereche cu mesajul respectiv transmis. Prin urmare, procedura de semnare trebuie intr-un anume
fel, “sa lipeasca“ semndtura la mesajul electronic.

O a doua diferentd este cea legatd de wverificarea semndturii. O
semndturd conventionald este autentificatd prin compararea sa cu o alta care a fost certificata.
Aceastd metoda este putin fiabild deoarece semndtura unei persoane se poate imita relativ usor.
Dimpotrivd, o semnaturd digitald poate fi verificatd de cdtre oricine cunoaste informatia
publica de verificare, identificindu-se astfel emitdtorul mesajului la care este atasata.

O altd diferentd fundamentald intre semndturile conventionale si cele digitale este
ca orice “copie” a unui document electronic este identica cu originalul, spre deosebire de copia
semnatd a unui document de hartie care poate fi deosebita de original. Ca urmare se impune
luarea anumitor precautii pentru ca un document electronic semnat sd nu poata fi reutilizat.

De asemenea, In timp ce semndtura olografi a unei persoane este constantd, o
semnidturd digitala depinde intr-o modalitate complexa de fiecare caracter al mesajului astfel
incat modificarea acestuia sd fie imposibild de facut fard ca semndtura sd ramand neschimbata.
Se asigura astfel integritatea mesajului, prevenindu-se posibilitatea schimbarii sau compromiterii
nedetectate a continutului sdu precum si posibilitatea ca semnétura sd fie mutatd de la un mesaj
la altul. Aceast lucru necesitd ca marimea campului semnaturii sa fie suficientd de mare astfel
incat cdutarea tuturor mesajelor posibile pentru o semnatura datd, sa fie computational dificila.

O semnaturd digitald poate fi calculatd doar de cétre emitdtorul mesajului, cdruia i se va
atasa, pe baza unei informatii secrete cunoscutd numai de cdtre acesta. Informatia
respectiva trebuie sd fie in legdturd cu o informatie publicd a carei cunoastere de citre receptor
si-i permitd acestuia verificarea semniturii. In acest fel se asigurd nonrepudierea originii,
adicd prevenirea negarii de cdtre emitdtor ca fiind la originea expedierii mesajului. Totodatd,
emitatorul va fi increzator in faptul ca receptorul nu va putea sa schimbe nici macar un bit al
mesajului fara sa altereze semnatura.

Rezumand, se poate afirma cd semndturile digitale permit verificarea integritatii
mesajelor si furnizeaza functii de autentificare si nonrepudiere pentru certificarea emitatorului
unui mesaj. Din cele prezentate, rezulta de asemenea, cd mecanismul de
semndturd digitald constd dintr-un proces de semnare a unei unitdti de date si un proces de
verificare a semnaturii respective.

2.3.2 Procedee de obtinere
Obtinerea semndturilor digitale se realizeazd prin intermediul unui procedeu de
semndturd a carui definitie formala, este urmatoarea:
Un procedeu de semnaturd este un cvintet (M, S, K, F, V) ce verifica:
1. M este o multime finitd de mesaje;
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2. S este o multime finitd de semnéturi;
3. K este o multime finita de chei;
4. Pentru fiecare K € K, existd o functie de semnaturd sigy € F si o functie de verificare
very € V corespondenta.
Functiile sigy : M— S si very : M x S — {adevarat, fals} verifica, pentru fiecare mesaj M
€ M si fiecare semndturd S € S,

adevdarat dacaS = sig (M)

ver(M.5) fals daciS = siguM)

Pentru fiecare K € K, functiile sigy si very trebuie sa fie calculabile n timp polinomial.
Functia very trebuie sd fie publicd, iar functia sigy trebuie sd fie secretd. Contrafacerea unei
semndturi a emitatorului pentru un mesaj M trebuie sa fie nefezabild. Altfel spus, pentru un M
dat, numai emitatorul trebuie sa fie capabil si calculeze o semndturd S astfel incét very (M,S) =
adevarat. Un procedeu de semnidturd nu poate fi sigur neconditionat, deoarece entitatea
adversa poate testa toate semnaturile posibile S ale unui mesaj M cu ajutorul functiei publice de
verificare ver, pand cand gaseste semndtura bund. Deci, avand timp suficient, entitatea
adversd poate contraface intotdeauna o semndturd a emititorului. in consecintd, ca si pentru
criptosistemele cu cheie publica, se impune studiul securitatii computationale a unui procedeu de
semnatura.

Pentru obtinerea unei semndturi digitale, in practicd, se utilizeazd doud procedee de baza.

Un prim procedeu constd In obtinerea unei semndturi prin transformarea a insasi
mesajului in clar ce se doreste a fi transmis. Pentru aceasta se foloseste, de reguld, un
criptosistem cu cheie publicd in cadrul cdruia se inverseaza procesul de aplicare al celor
doud chei. Ca urmare, pentru crearea unui mesaj semnat S, emitdtorul A al acestuia va folosi
transformarea de decriptare D cu cheia sa secretd d,. La rAndul sdu, receptorul B al mesajului
semnat va verifica originea autenticd a acestuia si integritatea, prin decodificarea sa utilizand
transformarea de criptare E cu cheia publicd e, a emitatorului. Daca rezultatul este un mesa;j clar
posibil (mesaj semnificativ), mecanismul de semndturd a functionat bine si semndtura este
considerata ca si valida, fiind acceptata. Procedeul este ilustrat in figura urmatoare:

Mesaj
Mesaj in clar D Semnatura E reconstituit
d » €n »
—> A > Ll
M
S = D, (M) M = E,(S)

Fig. 2.7 Obtinerea unei semndturi digitale folosind un criptosistem cu cheie publica

Argumentul doveditor al validitatii semnéturii este faptul cd numai posesia cheii secrete
d, permite calculul unui mesaj semnat S a carui transformare, cu ajutorul cheii publice e,,
produce un mesaj semnificativ. Eficcacitatea acestui procedeu se bazeazd pe un anumit numar de
ipoteze.

In primul rind, se presupune ci cheia secretd a fost intr-adevir pastrati secretd de citre
emitdtorul mesajului, deoarece, in caz contar, o entitatea adversd va putea sd semneze mesaje
substituindu-se astfel emitatorului original.

in al doilea rand, identitatea emititorului si a cheii sale publice se presupune a fi
autentice, certificarea acestei autenticitati fiind facutd de preferintd de citre o autoritate de
certificare. Dacd o entitate adversd va reusi sd facd un destinatar sa accepte o cheie
publica falsd (a cédrei cheie secretd corespondentd o cunoaste), atunci ea va putea sa falsifice
mesaje cu o semndturd ce va aparea ca fiind valida.
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O alta ipoteza este ca orice modificare asupra mesajului semnat S produce la destinatar,
dupa aplicarea cheii publice, o iesire inacceptabild pe care acesta va trebui s o distingd de un
mesaj semnificativ. Este de asemenea important ca nimeni sd nu poatd determina prin calcul
modificari in mesajul clar ldsdnd semndtura neschimbatd. Acesta presupune, pe de-o parte,
ca semndturd trebuie sd depinda de toti bitii unui mesaj clar pentru ca ea s fie inalterabild, iar pe
de altd parte, necesitatea existentei unei redundante suficiente in mesajul clar (ca parte
integrantd a acestuia) pentru ca probabilitatea de acceptare a unui mesaj aleator sa fie foarte
redusd. Redundanta este esentiald, deoarece, in toatd procedura de semnare, verificarea depinde
de faptul cd o singurd portiune foarte mica din sirul de biti receptati este susceptibild de a fi
acceptatd ca si mesaj valid. Securitatea procedeului se bazeazd pe presupunerea cd problema
computationald ce constituie suportul criptostemelor cu cheie publicd folosite, este
computational dificila.

In figura 2.7 am presupus ci procesul de semnare se aplici unui mesaj scurt vizut ca un
singur bloc. Cand un mesaj mai lung trebuie semnat, procedeul bazat exclusiv pe utilizarea
criptosistemelor cu cheie publicd devine ineficient datoritd vitezei scazute a acestora. Dacd se
incearca totusi tratarea mesajului pe portiuni (bloc dupa bloc) prin acelasi procedeu, apare riscul
ca o entitate adversa sa schimbe ordinea blocurilor semnate, semnaturile raméanand 1n continuare
valide. In acest caz este de preferat a se utiliza cel de-al doilea procedeu de obtinere, care
presupune calculul si utilizarea unei semnaturi digitale ce ia forma unei valori separate adaugate
mesajului in clar. Redundanta necesara mesajului respectiv, pentru ca o falsificare s poata fi
detectatd cu o mare probabilitate de citre destinatar, este reprezentatd in acest caz, de insdsi
semnatura ce se adauga mesajului.

in figura 2.8 se aratd cum se poate construi o semnitura digitala utilizand acest al doilea

procedeu: A B
h(M) Semnaturd h(M)
DdA > EeA Da/Nu
h h
M Mesaj M
Fig. 2.8 Obtinerea unei semnaturi digitale folosind o functie de dispersie criptografica

Se aplica asupra mesajului in totalitatea sa, o functie de dispersie criptografica h.
Rezumatul obtinut H = h(M) serveste apoi ca intrare pentru un criptosistem cu cheie publica,
care permite obtinerea semndturii mesajului intreg prin aplicarea transformarii secrete a
emitatorului. Se expediazd destinatarului mesajul in clar si semnitura astfel obtinuta.
Dupd receptia acestora destinatarul trece la verificarea semniturii primite. Pentru aceasta
aplica asupra semnaturii cheia publicd a expeditorului e,, iar asupra mesajului in clar functia de
dispersie criptografica, comparand rezumatele obtinute. in caz de coincidents, semnitura si
mesajul sunt acceptate, altfel sunt rejectate. Functia de dispersie criptograficd trebuie sd fie
facutd publica. Taria procedeului anterior depinde in mod esential de inabilitatea unei entitati
adverse de a construi un mesaj care se potriveste cu o valoare a rezumatului datd, in caz contrar
putandu-se genera o aceeasi semndturd pentru doud mesaje diferite.

Daci se doreste obtinerea si a confidentialitatii mesajului in clar, acesta poate fi criptat.
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In figura urmdtoare se aratd un exemplu de mesaj semnat si criptat printr-un criptosistem cu
cheie publica.

A B
h(\W) h(M)
DdA Semnétura s EeA Da/Nu
h h
M E, Mesaj ¢riptat . D, oM
B » B >
Fig. 2.9 Combinarea semnaturii digitale cu criptarea

Semnatura este trimisd in clar iar mesajul este criptat cu cheia publica ey a destinatarului.
Dupa decriptare, verificarea semnaturii se face ca si in cazul anterior. Este de notat cd pentru
asigurarea atdt a confidentialitdtii cat si a autenticitdtii mesajelor nu poate fi utilizat orice
criptosistem cu cheie publicd, c¢i numai cele care permit inversarea procesului prin care sunt
efectuate criptarea si decriptarea.

Tehnici de protectie a programelor
(Popa, S., Securitatea si protectia informatiei in sist. inf., Note de curs, pag. 94-98)

Ideea ce std la baza folosirii unei protectii tehnice a aplicatiilor software, este ajungerea
la o situatie In care operatiile de reverse-engineering sa devind neviabile din punct de vedere
economic, sau chiar imposibile.

La baza aparitiei limbajelor de programare ce genereaza cod independent de platforma, a
stat ideea cd o singurd versiune a acelui program trebuie creatd si aceasta va rula pe ,,orice”
sistem. Costurile de dezvoltare si suport vor fi reduse, deoarece nu este necesard intretinerea
unor versiuni diferite ale aceleiasi aplicatii, pentru fiecare platforma hardware pe care aceasta
ruleaza. Din acest motiv, protectiile Incorporate in programele software trebuie sd fie gandite
astfel Incat sa fie independente de orice particularititi ale mediului in care ele ruleaza.

7.2.1 Protectia prin executia pe server (server-side execution)

Acestd modalitatea de protectie constd in plasarea aplicatiei pe un server, iar serviciile ei
vor fi oferite printr-o conexiune la distantd (figura 7.1).

Utilizdnd aceasta arhitecturd, accesul fizic la aplicatie este impiedicat. Pe de altd parte
existd doud dezavantaje ale executdrii pe server, fatd de situatia cdnd intreaga aplicatie este
gazduitd pe masina (calculatorul) client:

1. Latimea de bandd a conexiunii la reteaua locald sau la Internet este limitatd, facand ca
performantele aplicatiei respective sda scadd datoritd constrangerilor legate de
comunicatie;

2. Daca reteaua in care este serverul, nu functioneaza corect, atunci utilizarea aplicatiei va fi
imposibila.

Se pot stabili prioritdti intre cerintele aplicatiei dezvoltate, si se poate alege o
arhitecturd client/server adecvatid pentru fiecare caz practic. In acelasi timp, numai anumite
parti ale unei aplicatii pot fi considerate ca fiind critice din punct de vedere al protectiei, nefiind
deci necesard protejarea intregului program. Dacd ne aflam in acest caz si anumite parti nu sunt
considerate de interes pentru competitorii firmei producdtoare a aplicatiei, atunci executarea
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intregii aplicatii pe server va aduce un grad de protectie excesiv fatd de necesititile reale.
Aplicatia va fi Impartita intr-o parte privatd ce se va executa pe server si o parte publica ce va
rula local, pe masina client. In figura 7.1(b) este prezentati schematic si aceastd configuratie cu
executie partiald pe server, a codului. Executia partiald pe server va avea aceleasi beneficii ca si
executia totald pe server. Acestea provin din faptul ca partea ce se doreste a fi protejatd nu este
accesibila fizic. In plus, se va beneficia st de performante mai bune atunci cind se vor executa
pdrtile din program ce au ramas local, pe masina utilizatorului.

In construirea arhitecturii acestui gen de aplicatii trebuie avut mereu in vedere volumul
de informatii ce va fi transferat intre client si server. De asemenea trebuie consideratd si
frecventa comunicatiilor efectuate intre cele doud parti ale aplicatiei. De obicei se fac
compromisuri intre nivelul de protectie si viteza de executie.

Compilare
(a) Object
Code Cerere
Raspuns
i Compilare Client ) — Ugg 2 :t
Object o
Cod Code Corore W
protejat -
Cod Decompilare
Executer neproiejai M<—
Raspuns

Jerver Gx: ;@
“H\.\______/

Fig. 7.1 Protejarea aplicatiilor prin executie pe server(a) si partial pe server(b)

7.2.2 Protectia prin criptare

Pentru a se elimina dezavantajele relative la performantele aplicatiilor ce au fost
descompuse intr-o arhitectura client/server, din motive de protectie a codului, trebuie utilizate
metode care sd protejeze codul direct accesibil unui utilizator, pe masina pe care acesta ruleaza.

Criptarea codului distribuit reprezintd una dintre aceste metode (in figura 7.2 este o
reprezentare schematicd). Interceptarea si decriptarea codului compilat, sunt posibile, cu exceptia
cazului in care decriptarea se face la nivel hardware. Acest lucuru implicd existenta unui
procesor suplimentar (un cip dedicat) care sd decripteze instructiunile Tnainte ca acestea sd fie
executate de cdtre procesorul principal (unitatea centrald) al calculatorului pe care se
executd aplicatia. Codul decriptat nu va fi niciodatd stocat iIn memoria calculatorului, aceasta
fiind accesibild utilizatorului sau altor programe ce ruleaza 1in paralel. Ca urmare, gradul de
protectie depinde de schema de criptare utilizatd pentru codul programului.
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Fig. 7.2 Protectia prin criptare

Aplicatiile protejate prin criptare pot fi programate sa nu se execute decat daca cipul —
componenta hardware de decriptare — este conectat la masina pe care se incearcd executia. in
consecintd, pentru a putea rula aplicatia pe orice masind, cel ce va incerca sd o copieze si sd 0
foloseasca va trebui sd reuseascd doud operatii:

1. sda sparga schema de criptare;
2. sd modifice codul in asa fel incat verificarea existentei cip-ului de decriptare sd fie
anulata.

Problemele folosirii unui sistem de criptare care se bazeazd pe existenta unui cip de
decriptare hardware provin din varietatea mare de procesoare utilizate in calculatoarele actuale.
Procesoarele respective vor avea nevoie de circuite de interfatare diferite pentru comunicatia cu
cipul de decriptare. Ca urmare, acest mod de protectie este aplicabil numai in cazul aplicatiilor
care sunt destinate sa ruleze numai pe un set redus de procesoare, sau pe un singur procesor,
pentru care exista deja interfatare cu cipul de decriptare folosit.

De asemenea, addugarea unui cip de decriptare obligd utilizatorii sd plateascd o
suma suplimentard care nu le aduce nici un avantaj direct, beneficii avind numai producatorului
aplicatiei respective.

7.2.3 Protectia cu ajutorul codului nativ semnat (Signed Native Code)

Aplicatiile Java si .Net sunt executate de cdtre o masind virtuald ce implementeazd un
interpretor. Aceasta inseamnd ca aplicatiile respective se vor executa ceva mai incet decat
aplicatiile clasice scrise in limbaje ce se compileaza direct in cod masina. Pe de alta parte, vor
avea avantajul portabilitdtii. Pentru a imbunatatii viteza de executie n cazul aplicatiilor Java, au
fost dezvoltate compilatoare just-in-time (JIT). Existd un numir destul de mare de compilatoare
JIT, disponibile pentru o varietate de sisteme de operare.

Anumite firrme au inclus compilatorul JIT direct in kit-ul lor pentru platforma de
dezvoltare, exemple fiind Borland Jbuilder si Microsoft Visual J++.

> Tehnologia .NET lansatd de firma Microsoft in anul 2002 este o noua platforma de dezvoltare a aplicatiilor

(in special a aplicatiilor distribuite in Internet) pentru sistemele de operare Windows. Platforma .NET suporta
utilizarea si integrarea mai multor limbaje de programare: VB.NET, Managed C++, J# , C# si limbajul de scripting
JScript. Compilatoarele aferente acestor limbaje genereaza, din codul sursd, cod intr-un limbaj intermediar unic
definit in .NET, numit MSIL (Microsoft Intermediate Language) (sau, mai simplu /L). Acest cod IL, va fi executat
ulterior sub controlul unei unitdti de executie, denumitd Common Language Runtine (CLR), In cod nativ. Codul
executat sub controlul CLR este numit cod gestionat (managed code), iar codul executat direct de procesor sub
controlul sistemului de operare se numeste cod ne-gestionat (un-managed code) sau nativ.

Compilatorul JIT converteste codul IL In cod nativ gestionat (managed native code) , care poate fi executat
pe hardware-ul si sistemul de operare al calculatorului gazdd. Avantajul compilatorului JIT este acela cid poate
genera cod optimizat exact pentru tipul de platforma hardware pe care se va executa.
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Pentru a evita consumul de timp aferent compildrii de fiecare datd cand aceeasi
secventd de cod este executatd pe aceeasi masind, este posibild stocarea codului masina deja
compilat. Tehnologia care permite acest lucru se numeste compilare way-ahead-of-time (WAT
compilation).

Decompilarea si urmdrirea codului nativ (cod masind), obtinut cu ajutorul
compilatoarelor JIT si WAT din cod intermediar (IL), este mult mai mai greu de realizat. Ca
urmare, aplicatia ce se doreste a fi comercializatd este mai Intdi compilatd cu un compilator
standard de Java si incdrcatd pe un server. Apoi, clientii ce achizitioneaza aplicatia, identificd o
combinatie de arhitecturd si sistem de operare, ce corespunde mediului in care ei doresc a lucra,
iar serverul le va furniza o versiune a acelei aplicatii direct in cod nativ pentru mediul respectiv.

Faptul de a putea accesa numai codul nativ rezultat va ingreuna foarte mult, dar in nici un
caz nu va face imposibild o operatie de reverse-engineering. Nivelul de protectie asigurat de
distribuirea aplicatiei in cod nativ, nu este acelasi ca si cel oferit de utilizarea dispozitivelor
hardware de criptare. In plus, este necesard prezenta a cate unui compilator JIT sau WAT care
sd compileze aplicatia in cod nativ pentru fiecare combinatie de arhitecturd/sistem de operare ce
poate fi Intdlnitd la potentialii clienti. Deci portabilitatea aplicatiei va fi redusd numai la
sistemele pentru care compilatoarele JIT sau WAT existente, pot genera cod.

l-lm'
£ Cod x86

Signed Native

Code
Native z86| |Native Sparc|| semnat Verify that
Code Code Code is from
\ J trusted host

Semmnare Source
8igned Native F‘ Decompilare
Code
y

l / Cerere
cod x86 @

Fig. 7.3 Protejarea prin distribuire de cod nativ semnat

In cazul aplicatiilor scrise in limbajul Java mai existd o problema suplimentari legata de
distribuirea directa a codului nativ. Spre deosebire de codul intermediar, codul nativ nu mai este
supus operatiei de verificare (bytecode verification) care se efectueaza inaintea executiei. Deci in
cazul codului nativ nu mai putem avea garantia ca acesta se va executa fard sa efectueze actiuni
ilegale, precum coruperea unor fisiere utilizator. Aceasta nu reprezintd o problema in cazurile in
care firma producdtoare a aplicatiei este una recunoscutd, deoarece, evident, nu ne vom astepta la
actiuni ilegale determinate de utilziarea codului distribuit de aceasta.

Pentru a evita confuziile, companiile dezvoltatoare isi semneazd digital codul transmis,
garantand astfel clientilor sau utilizatorilor autorizati cd respectiva aplicatie este cea
originala (figura 7.3).

7.2.4 Protectia prin obfuscarea codului (code obfuscation)

Ideea ce std la baza acestui tip de protectie este transformarea unei aplicatii astfel incat
aceasta sd fie functional identicd, relativ la original, dar sd fie mult mai greu de inteles.

Pentru protejarea aplicatiei, firmele dezvoltatoare folosesc utilitare numite obfuscatoare
(figura 7.4). Trebuie avut In vedere faptul ca, spre deosebire de executia pe server, obfuscarea nu
oferd o protectie completd Tmpotriva atacurilor malitioase de tip reverse-engineering. Astfel,
alocand suficient timp si efort, este posibild recuperarea algoritmilor si a structurilor de date
importante, din aplicatia analizatd. De data aceasta se va folosi un utilitar numit de-obfuscator
care va incerca sa inverseze transformadrile la care a fost supusd aplicatia pentru a fi protejata.
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Fig. 7.4 Protejarea prin obfuscarea codului
Nivelul de securitate oferit de un obfuscator impotriva operatiilor de reverse-engineering
depinde de:

e complexitatea transformarilor folosite de obfuscator;
e puterea algoritmilor de de-obfuscare;

e cantitatea de resurse (in principal timp) ce sunt disponibile pentru de-obfuscator.

Obfuscarea codului face ca el sa fie mult mai greu de inteles, pastrand in acelasi timp si
independenta de platforma a acestuia.

Spre deosebire de executia pe server, o aplicatie obfuscatd nu va fi afectatd suplimentar,
de limitarea traficului de retea si de disponibilitatea acesteia. Obfuscarea nu va necesita hardware
special, precum in cazul protectiei prin criptare, iar spre deosebire de codul nativ, in cazul
obfuscarii nu este necesard nici un fel de semnare digitala a aplicatiilor pentru a dovedi
ca respectivul cod provine dintr-o sursa de incredere.

PROIECTAREA SISTEMELOR INFORMATICE

Etapele de realizare a sistemelor informatice
(Buse, R., Proiectarea sistemelor informatice, Note de curs, cap.2, pag. 1-2)

Sistemul informatic are un ciclu propriu de viatd, care incepe cu decizia de realizare,
cuprinde faza de elaborare, faza de utilizare, faza de perfectionare si se Incheie cu decizia de
abandonare in forma existenta si inlocuirea cu un nou sistem.

Acestui ciclu de viatd 1i corespund etape specifice starilor succesive prin care trece sistemul
informatic, etape caracterizate prin activitati distincte. Etapele realizarii unui sistem informatic
sunt:

- analiza sistemului informational existent (analiza de sistem);

- proiectarea sistemului informatic;

- elaborarea si testarea programelor;

- implementarea sistemului informatic;

- exploatarea curentd si mentinerea in functiune a sistemului informatic.

1) Analiza sistemului informational existent urmareste delimitarea ariei de cuprindere a
sistemului si formularea cerintelor si restrictiilor globale de realizare. Pentru a atinge acest scop,
in aceasta etapa se face un studiu amanuntit al sistemului existent, se apreciazd masura in care
sistemul existent este capabil sd raspundd 1n continuare exigentelor conducerii stiintifice a
agentului economic, se apreciazd oportunitatea realizarii unui sistem informatic si se formuleaza
principalele restrictii si cerinte pentru viitorul sistem informatic.

2) Proiectarea consta in definirea modelului de ansamblu (conceptual) al sistemului
informatic, t{indind seama de evaludrile facute in etapa anterioard, dar si in transformarea
modelului conceptual stabilit anterior intr-un model tehnic, operational.
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