0 TEXT(numar,format) — converteste un numar intr-un text, folosind un format de
numar specificat;
0 REPT(text,numar) — repetd un text de un numar de ori.

RETELE DE CALCULATOARE

Definirea si clasificarea retelelor
(Popa, S., Retele de calculatoare, Ed. Universitaria, 2008, pag. 7-12)

O retea de calculatoare reprezinti un ansamblu de calculatoare' autonome, interconectate
intre ele prin intermediul unei subretele de comunicatie’.

Constituindu-se intr-un sistem de calcul complex, cu un inalt grad de flexibilitate, o retea
de calculatoare asigura partajarea de catre un numar mare de utilizatori a tuturor resurselor fizice
(imprimante, scannere, etc.), logice (software si aplicatii de bazd) si informationale (baze de date)
de care dispune ansamblul de calculatoare interconectate. Fiind mai mult decét o simpla colectie
de dispozitive interconectate, o retea de calculatoare reprezintd pentru utilizatorii ei, o resursa ce
le permite sd obtind, sd stocheze, sd analizeze, sd organizeze si sd disemineze informatii situate
in puncte geografic distribuite.

Este necesar a se face distinctia intre o retea de calculatoare si un sistem distribuit.
Deosebirea cheie este aceea cd un sistem distribuit (o colectie de calculatoare independente)
apare utilizatorilor sdi ca fiind un singur sistem coerent. Uzual, el are un singur model sau
paradigmd pe care o prezintd utilizatorilor, un nivel de software situat in partea de sus a
sistemului de operare, numit middleware, fiind responsabil cu implementarea acestui model.
Intr-o retea de calculatoare, aceastd coerentd, acest model si software sunt absente, utilizatorilor
fiindu-le perfect vizibile elementele hardware si sistemele de operare diferite, ale sistemelor din
retea. Astfel, dacd un utilizator doreste si ruleze un program pe un sistem aflat la distantd, el
trebuie sd se conecteze pe acel sistem si sd-1 ruleze acolo. Deci, un sistem distribuit este un
sistem software construit In varful unei retele. Software-ul i1 dd un grad Inalt de coeziune si
transparentd. Astfel, distinctia intre o retea si un sistem distribuit constd mai mult in software (in
special sistemul de operare), st mai putin in hardware.

Existenta unor tipuri de retele de calculatoare cu caracteristici diferite, a condus la
impartirea acestora intr-un numar de categorii, In conformitate cu urmatoarele criterii de
clasificare:

1. Topologia

Topologiile de retea uzuale sunt: magistrala; stea; inel; combinate.

2. Arhitectura utilizata

Conform acestui criteriu intalnim:

- retele egal-la-egal (peer-to-peer) - in cadrul acestei arhitecturi de retea fiecare
calculator poseda capabilititi si responsabilitdti echivalente, neexistdnd un server
dedicat. Calculatoarele se conecteaza in mod simplu unul cu celdlalt intr-un grup de
lucru, putand in acest fel sd partajeze fisiere, imprimante si accesul la Internet.
Numarul de calculatoare apartindnd unui astfel de grup este recomandat a nu depasi

! In mod uzual in cadrul unei retele, pe langa calculatoare de diverse tipuri (microcalcuatoare,

minicalculatoare, mainframe-uri), se regdsesc interconectate si alte dispozitive (terminale, imprimante, diferite
echipamente de stocare).

2 O subretea de comunicatie (sau subretea) este alcatuitd din doud componente distincte: liniile de transmisie
si elementele de comutare. Liniile de transmisie (se mai numesc, circuite, canale sau trunchiuri) sunt reprezentate de
conductori din cupru, fibre optice, legituri radio, si au rolul de a transporta informatia (bitii) Intre calculatoare.
Elementele de comutare (se mai numesc noduri de comutare a pachetelor, sisteme intermediare, comutatoare de
date, routere), sunt dispozitive specializate care conecteazd doud sau mai multe linii de transmisie.
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10, deoarece performantele globale ale retelei scad odatd cu cresterea numarului
acestora. Software-ul de retea utilizat in cadrul retelelor bazate pe o astfel de
arhitecturd, se regdseste inclus nativ in cadrul celor mai multe dintre sistemele de
operare moderne (Windows, Mac) fard a fi necesard achizitia unui software de retea
special. Costurile mici de configurare si intretinere pe care le implicd acest tip de
retele, zona geografica de acoperire foarte micd pe care o au, scalabilitatea redusa, si
faptul ca cerintele de securitate ce se impun a fi asigurate pentru date, nu sunt critice,
fac ca ele si fie utilizate cu preponderentd in cadrul firmelor mici.

retele bazate pe server (client-server) - acest tip de arhitecturd de retea a devenit
raspandit la sfarsitul anilor *80 cand multe aplicatii au migrat de la mainframe-urile si
minicalculatoarele centralizate, catre retelele de calculatoare personale. Proiectarea
aplicatiilor pentru medii de calcul distribuite a necesitat impartirea acestora in
doud parti: clientul (front-end) si server-ul (back-end). Arhitectura de retea in cadrul
careia au fost implementate aplicatiile respective oglindea acest model client-server,
cu un PC utilizator (clientul) actiondnd In mod tipic ca o masind ce
efectueazd cereri si cu o masind mult mai puternicd, serverul, actionand ca
masind furnizoare. Conectarea intre client si server era realizatd prin intermediul unei
retele LAN sau WAN. Retelele bazate pe server asigurd, comparativ cu cele de tip
egal-la-egal, o partajare superioard a resurselor, efectuarea de copii de sigurantd in
mod centralizat, conectarea unui numar mai mare de utilizatori, facilititi de securitate
sporite, o scalabilitate superioard. Totodatd, ele impun, in plus fatd de sistemul de
operare propriu fiecarei statii de lucru, existenta unui sistem de operare de retea,
specializat.

3. Mirimea ariei geografice in care opereazi reteaua
Din perspectiva acestui criteriu retelele se Impart in:

retele locale(LAN - Local Area Network) - sunt in general retele private, limitate, in
mod tipic, la o zond geografica restransa (o camerad, o clddire, un campus de cel mult
cativa km), In cadrul carora statiile de lucru individuale acceseaza date sau aplicatii
situate pe un server dedicat.

retele metropolitane (MAN - Metropolitan Area Network) - reprezintd o extensie a
retelelor locale, tehnologiile utilizate fiind similare cu ale acestora. Tipic, aria
geograficd de acoperire a retelor MAN este la nivelul unui oras, ele putand fi atat
private cat si publice. Un element important al acestui tip de retea il constituie
prezenta unui mediu de difuzare la care sunt atasate toate calculatoarele.

Tabelul 1.1

Comparatie intre caracteristicile retelelor LAN si MAN

Caracteristica LAN MAN
Arie geografica 0-2 Km 1-100 Km
Numar de noduri 1-200 1-500
Viteza de transmisie a datelor 1-100Mbps 1-100Mbps
Rata erorilor <10° <10°
Intarzieri 1-100ms 100ms-100s
Dirijare simpla sofisticata
Interconectare punti/repetoare porti/routere

retele de arie intinsd (WAN - Wide Area Network) - sunt retele ce acoperd o arie
geograficd intinsd la nivelul unei tari sau continent, legind adesea impreund retele
locale multiple. Calculatoarele din cadrul unei astfel de retele se numesc gazde (host).
Interconectarea gazdelor intre ele se face prin intermediul unei subretele de
comunicatie, a carei principald sarcind este de a transmite mesajele de la o gazdai la
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alta gazda. Gazdele se afla in proprietatea utilizatorilor in timp ce subreteaua apartine
unui operator de telefonie sau a unui ISP (Internet Service Provider).

retele globale - sunt retele la scard planetard, exemplul tipic de astfel de retea
constituind-ul Internet-ul.

4. Tehnica de comutare folosita
Conform acestui criteriu, ce face referire la modul de realizare a legaturilor intre nodurile
retelei, Intdlnim:

retele cu comutare de circuite - in cadrul unei astfel de retele circuitele electrice ce
stau la baza conexiunilor dintre noduri, sunt mentinute doar pe durata comunicatiei
intre acestea, alcatuind o legaturd dedicatd. Exemplul tipic de retea cu comutare de
circuite il constituie sistemul telefonic actual.

retele cu comutare de mesaje - nodurile de comutare, denumite comutatoare de
mesaje, receptioneaza fiecare mesaj, 1l memoreaza temporar, determind canalul de
iesire si retransmit mesajul in intregine, urmatorului nod din retea in conformitate cu
destinatia lui.

retele cu comutare de pachete - in cazul unei astfel de retele nu se stabilesc legaturi
dedicate intre nodurile ce comunicd, fiecare pachet continand suficientd informatie
pentru ca el si fie dirijat citre gazda destinatie corespunzitoare. Avantajul acestor
retele este acela ca mai multe gazde pot partaja o aceeasi legatura.

5. Tehnologia de transmisie:

retele cu difuzare (broadcast) - sunt retele ce au un singur canal de comunicatie care
este partajat de toate calculatoarele din retea. Mesaje scurte (numite pachete)
transmise de cdtre un calculator din retea sunt receptionate de cétre toate celelealte
calculatoare ale acesteia. Un camp de adresd din cadrul pachetului
specifica destinatarul. Dupa receptionarea unui pachet, un calculator verifica campul
de adresd. Daca pachetul ii era destinat, atunci 1l proceseaza, altfel il ignora.
Sistemele cu difuzare au de asemenea posibilitatea de a adresa pachete catre toti
destinatarii, utilizdnd pentru aceasta un cod special plasat in campul de adresa. Cand
un pachet cu un astfel de cod este transmis, el va fi receptionat si procesat de citre
fiecare calculator din retea. Acest mod de operare se numeste difuzare. Unele sisteme
cu difuzare permit de asemenea transmisia de pachete catre un subset de calculatoare,
modul de operare corespondent numindu-se transmitere multipld (multicasting).
retele punct-la-punct - sunt acele retele care dispun de numeroase conexiuni Intre
perechi de calculatoare individuale. Pentru a ajunge de la calculatorul sursd la
calculatorul destinatie, un pachet s-ar putea si fie nevoit sd treacd prin unul sau mai
multe calculatoare intermediare. In functie de anumiti parametri si caracteristici sunt
posibile trasee multiple, de diferite lungimi. Ca o reguld generald (desi exista si
exceptii), retelele mai mici (LAN) utilizeaza difuzarea pentru transmiterea datelor, in
timp ce retelele mari sunt de reguld punct-la-punct.

Retele locale. Retele pe arii extinse. Caracteristici generale.

(Popa, S., Retele de calculatoare, Ed. Universitaria, 2008, pag. 95-98; pag. 127-129)

O retea locald (LAN - Local Area Network) este o retea de comunicatii date de mare
vitezd, toleranta la erori, aflatd in proprietate privata, care inteconecteaza prin intermediul unui
mediu de transmisie ieftin (in general, cablu coaxial sau cablu torsadat), calculatoare personale,
terminale, statii de lucru, servere, imprimante si alte echipamente periferice, intr-o arie
geografica relativ micd (o cladire sau un grup de cladiri).

Dat fiind faptul ca ofera utilizatorilor o serie de avantaje incluzand acces partajat la
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dispozitive si aplicatii, schimb de fisiere, comunicatii prin intermediul postei electronice si altele,
retelele locale au devenit metoda preferata de conectare a mai multor calculatoare personale in
cadrul unei arii geografice restranse.

In general, o retea locala este alcituiti din urmitoarele elementele:

- un mediu fizic de transmisie;

- un set de mecanisme de acces si transmisie pe mediu;

- un set de mecanisme de adaptare/interfatare la retea a nodurilor conectate;

- un set de protocoale software implementate pe nodurile conectate la retea, ce are ca scop
de baza transmiterea informatiei de la un nod la altul.

Mecanismele de acces si transmisie pe mediu Impreund cu mecanismele de
adaptare/interfatare la retea a nodurilor conectate, constituie interfata de retea si
determind structurarea logicd a acesteia in doud parti distincte:

- o parte orientatd catre retea, specifica tehnologiei de comunicatie folosite;
- o parte orientata citre dispozitivul ce constituie nodul conectat, specifica structurii de I/E

a acestuia.

Mediul fizic impreund cu partile orientate catre retea din toate interfetele existente in
sistem si cu toate componentele utilizate pentru stabilirea unei céi fizice de comunicatie intre
aceste interfete (conectori, repetoare, etc.), constituie suportul de comunicatie al retelei locale.

Componentele de tip nod dintr-o retea locald inglobeazd atat programele de aplicatie
cat si dispozitivul pe care acestea se executa.

Modalitatea de interconectare a acestor componente precum si felul in care
circuld informatia intre ele, peste mediul de transmisie, formeaza topologia retelei.

Topologiile fizice de bazd utilizate in retelele locale sunt: magistrald, inel si stea,
utilizarea fiecdreia dintre acestea fiind dictatd de necesitdtile de performantd si de tehnologia
cadrului LAN. La aceste topologii se adaugd topologia comutatd care este in fapt o topologie
stea logica ce utilizeaza un echipament care lucreaza la nivelul 2 al modelului de referinta OSI,
echipament numit switch. Acesta, furnizeaza o serie de functii cum sunt: controlul fluxului de
date, tratarea erorilor de transmisie, adresarea fizica si gestionarea accesului la mediul fizic de
transmisie. Un switch "Invata" adresele MAC ale adaptoarelor de retea si le stocheazd intr-o
tabela internd. El le foloseste ulterior in scopul credrii de cdi comutate, temporare, cadrele fiind
transmise de-a lungul acesteia intre un emitent si un receptor. in acest fel, se realizeazi o
restictionare a transmisiei numai la porturile utilizate de catre dispozitivele care au stabilitda o
conexiune si comunicd. Exceptia de la aceastd regula o constituie traficul cu difuzare.

Switch-urile pot imbunatati performantele unei retele locale prin marirea latimii de banda,
prin doud modalititi. In primul rand ele sporesc litimea de banda agregati disponibila in acea
retea. In al doilea rand reduc numirul de dispozitive care partajeazi litimea de bandi a fiecirui
segment de retea, la numai doud: dispozitivul de retea interconectat si portul din switch
corespunzator acestuia.

in figura 4.1 este ilustrat modul in care datele sunt transmise intre dous statii conectate la
un acelasi switch.

Switch

nnnnnnnnn

PC emitator PC receptor

Fig. 4.1 Toplogia comutata
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Cele patru topologii de baza pot fi combinate, extinse si implementate intr-o multitudine
de modalitati.

Arhitectura si performantele unei retele locale depind in mare masurd de caracteristicile
mediului fizic utilizat pentru transmisie, intrucat acesta realizeazd conectarea primard a
componentelor retelei si constituie o bazd pe care este proiectat si construit in continuare restul
sistemului.

Indiferent de tipul sdu, mediul fizic trebuie sa satisfacd o serie de cerinte:

- viteza de transmisie mare;

- ratd de erori redusi;

- 1instalare si reconfigurare usoara;
- pret de cost scdzut;

- sigurantd in functionare.

Tipurile de medii fizice utilizate in retelele locale sunt cablul coaxial, cablul torsadat,
fibrele optice. Ele sunt folosite pentru doud scopuri esentiale: controlul accesului si transmiterea
datelor. Controlul accesului are ca obiectiv asigurarea unei transmisii ordonate pe mediul de
comunicatie partajat, pentru fiecare nod din retea. Sunt utilizate in acest scop mai multe metode
de control al accesului, si anume: CSMA/CD, Token Passing, DPAM.

Transmisiile de date in retelele locale se Impart in trei tipuri: wunicast, multicast si
broadcast, in fiecare dintre acestea, un singur pachet fiind transmis unuia sau mai multor noduri.

Intr-o transmisie unicast, nodul sursi include in pachetul de date, adresa nodului
destinatie, si il transmite in continuare in retea, prin intermediul cdreia ajunge la destinatia sa
specifica.

Intr-o transmisie multicast un singur pachet de date este copiat si transmis la un subset
specific de noduri din retea. Pentru aceasta, nodul sursd include in pachetul de date o
adresd multicast, si il transmite in retea. Aceasta efectueaza copii ale pachetului si transmite cate
o copie fiecarui nod identificat in adresa multicast. Adresa multicast este o adresa speciald de
grup de noduri. Dispozitivele de retea care sunt interesate de grupul respectiv, se
inregistreaza pentru a face parte din acesta si astfel vor putea receptiona pachetele adresate
grupului.

Intr-o transmise broadcast (cu difuzare) un singur pachet de date este copiat si transmis
catre toate nodurile din retea. Pentru aceasta nodul sursa include in pachetul de date adresa de
difuzare si il transmite in retea. Aceasta efectueaza copii ale pachetului transmitandu-le apoi
fiecarui nod al retelei.

O retea pe arii extinse (WAN - Wide Area Network) este o retea de comunicatii de date
care acoperd o zond geografica relativ mare si care utilizeaza facilitati de transmisie asigurate de
catre furnizorii de servicii de comunicatii publice.

Acest tip de retea interconecteaza retele locale care, uzual, sunt separate de arii
geografice mari, asigurand, prin intermediul unor conexiuni seriale de diverse tipuri, schimbul de
pachete de date/cadre intre acestea. In general, o retea WAN este operati ca o utilitate publica in
beneficiul abonatii sdi, furnizand acestora servicii cum ar fi: transmisii de voce, de date si video.

Relativ la cele sapte niveluri ale modelului de referintd OSI, o retea WAN
functioneazi la nivelul fizic si la cel al legaturii de date’. Astfel, protocoalele nivelului fizic al
unei astfel de retele, descriu modalitatea de furnizare a conexiunilor electrice, mecanice,
operationale si functionale®, pentru serviciile WAN, in timp ce, protocoalele nivelului legaturii
de date, descriu modul in care cadrele sunt transmise intre sisteme, pe o singura legatura de date.

3 Recent, tehnologia X.25 PLP face ca specificatiile WAN sa acopere si nivelul retea al modelului de

referintd OSI.
4 Nivelul fizic al WAN descrie interfata intre echipamentul terminal de date (DTE - Data Equipment
Terminal) si echipamentul de terminare a circuitului de date (DCE - Data Circuit-terminating Equipment). Tipic
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In figura 4.21 este ilustrati relatia dintre tehnologiile comune WAN si modelul OSI:

Niveluri OSI Specificatii
o
-
o
Nivel retea S
X
Nivel 2LEIS|2]9
legatura de | Subnive SIS 22l
date | MAC
()]
Al ,| EATIA-232
% S| EIATIA-449
o S| vesa vas
Nivel fizic | HSSI G.703
FIA_R2N

Fig. 4.21Tehnologiit WAN si modelul OSI
SISTEME DE OPERARE

Sisteme de operare. Organizare, functii si componente.
(Popa, S., Sisteme de operare, Note de curs, pag. 2-6)

Actiondnd ca o interfatd intre componentele hardware ale unui sistem de calcul si
utilizator, (reprezentat prin programele sale de aplicatie), (figura 1.4), majoritatea sistemelor de
operare sunt organizate pe doud niveluri:

SISTEM DE PROGRAME
OPERARE DE APLICATIE
(PA)
NIVEL NIVEL comenzi ( PA, ——— utilizator
FIZIC LOGIC 4
macro- -
HARDWARE ——< '1113tﬂ1cp11111 | PA <«——— utilizator
limbaje de \
programare
mesaje
PA, — utilizator

\

Fig. 1.4 Sistemul de operare-interfatd intre hardware si utilizator

1) nivelul fizic care este mai apropiat de partea de hardware, interferand cu aceasta printr-
un sistem de intreruperi ce semnalizeaza anumite evenimente deosebite ce au loc in sistem; n
acel moment va da controlul unor rutine de pe nivelul logic in vederea tratdrii acestora si al
informarii utilizatorului despre cauzele care le-au generat.

2) nivelul logic este mai apropiat de utilizator, interferand cu acesta prin:

e comenzi ce specificd executia anumitor subfunctii ale sistemului de operare;

DCE este furnizorul de servicii, iar DTE este dispozitivul atasat. Serviciile oferite DTE-ului sunt facute disponibile
prin intermediul unui modem sau a unui CSU/DSU. Interfata DTE/DTE este specificata prin intermediul mai multor
standarde, si anume: EIA/TIA-232; EIA/TIA-449; V.24; V.35; X.21; G.703;EIA-530.
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e macroinstructiuni ce conduc la expandarea in programele de aplicatii, a unor
macrodefinitii cu functii speciale;

e limbaje de programare;

e mesaje catre utilizator;

e intreruperi solicitate de citre software.

Functiile pe care trebuie sd le indeplineascd sistemul de operare sunt in
directd legaturd cu rolul siu in cadrul sistemului de calcul. In acest context, este evident
cd structura unui sistem de operare, va trebui sd contind componentele necesare indeplinirii
functiilor respective. Date fiind dimensiunea si complexitate mare, pe care le are un sistem de
operare, structurarea acestuia pe componente, este posibild numai prin modularizare, fiecare
componentd fiind bine definitd si avand intrari, iesiri si functionalitate bine precizate.

Un prim set de functii pe care trebuie sd le indeplineasca un sistem de operare, sunt
legate de rolul sdu de interfatd intre hardware si utilizatori. Astfel, sistemul de operare trebuind
sd fie capabil sd asigure:

1) posibilitatea de pregdtire si lansare in executie a programelor de aplicatie (figura

1.5);
— MS-DOS UNIX
S
E— ed
Editor edit "
o emacs
i nice editor
_Prog;ram_ PS
L SUrsa ]
; asm a
Translator pas P
1mbaj c e
i bas b
T
4{\\ Eronn >
_Prog;ram_ PO obj <
obiect

e

— — Editor — —
[ Biblioteci }7? lessitui ‘4[ Biblioteci }
utilizatort :+_ sistem

Program obiect POE exe aout —p X
_ executabil | -com
Incircitor

v

lansare in executie

Fig. 1.5 Pregatirea executiei programelor
In acest scop, un sistem de operare trebuie si dispuni de cel putin urmitoarele
componente:
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* un editor de texte pentru a introduce si modifica un program sursa (PS) scris intr-un
limbaj de programare;

* un franslator pentru limbajul de programare folosit (asamblor, compilator sau
interpretor), care sa traduca instructiunile programului sursa, intr-o forma recunoscuta
de sistemul de calcul (forma binard) - program obiect sau module obiect (PO);

* un editor de legdturi care sd realizeze legatura dintre diverse module obiect, sau sa
apeleze la module obiect din bibliotecile sistemului, respectiv la modulele obiect din
biblioteca utilizatorului - care au fost catalogate in prealabil, pentru a construi
structurd pe segmente impusa de sistemul de calcul in vederea executiei programelor
(program obiect executabil-POE).

Odata construitd structura pe segmente, programul va fi gata de executie, ceea ce va
implica incdrcarea acestuia In memoria internd si executia efectivd; componenta sistemului de
operare ce realizeazd acest lucru se numeste fncdrcdtor.

2) alocarea resurselor necesare executiei programelor prin:

* identificarea programelor ce se executd si a necesarului de resurse;

* alocarea memoriei interne si a dispozitivelor periferice;

* identificarea si protectia colectiilor de date.

3) acordarea unor facilitdti prin utilitare de interes general:

* gestiune cataloage (directoroare, subdirectoare) si fisiere;

* creare, modificare, copiere, mutare, stergere, recuperare directoare si fisiere;

= gortare/interclasare;

* comprimare/decomprimare spatiu pe suporturile de memorie externa;

* depistare si eliminare virusi informatici si altele.

4)planificarea executiei mai multor programe (multiprogramare) dupd anumite criterii, in
vederea utilizdrii eficiente a unitdtii centrale (UC);

5) coordonarea executiei mai multor programe ce se executd simultan, prin urmarirea
modului de executie a instructiunilor programelor, depistarea si tratarea erorilor, lansarea in
executie a operatiilor de intrare/iesire;

6) asistarea executiei programelor de cdtre utilizator, prin comunicatia sistem de calcul-
utilizator atat la nivel hardware cat si la nivel software;

7) asigurarea organizdrii si protectiei datelor in memorie;

8) posibilitatea generdrii unui sistem de operare pe masura configuratiei existente.

De asemenea, utilizarea eficientd a resurselor sistemului de calcul impune o gestionarea
corespunzatoare a acestora. Ca urmare, sistemul de operare trebuie sd asigure urmatoarele
functii:

1) gestiunea memoriei, care consta in:

* evidenta acestei resurse - catd memorie este alocata si pentru care programe;

* cdrui proces i se alocd memorie, la ce moment si in ce cantitate - In cazul
multiprogramarii;

* alocd pdrti din memorie si asigurd metode de acces si protectie pentru procesele
solicitante;

= dezalocd zonele de memorie alocate.

2) gestiunea procesorului se refera la:

» evidenta procesoarelor si stdrilor acestora;

» decide cine poate sd utilizeze procesorul, la ce moment de timp si pentru cat timp;

* alocd procesorul la un proces prin pregatirea si incarcarea unor registre hardware;

= retrage alocarea cand procesul renuntd la utilizarea procesorului, s-a terminat sau a
depasit cuanta de timp alocata.

3) gestiunea dispozitivelor periferice, care constd In urmatoarele activitati:
» evidenta dispozitivelor, a unitatilor de control si a canalelor de I/E;
= decide metoda cea mai eficientd de alocare a dispozitivelor periferice; daca are loc o
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utilizare simultana, decide cine foloseste resursa si cat timp;

= alocarea dispozitivelor periferice si initiaza operatia de intrare/iesire;

» dezalocarea dispozitivelor periferice la terminarea executiei operatiillor de
intrare/iesire.

4) gestiunea informatiei, care se materializeaza in:

= evidentierea resursei (informatia), localizarea ei, utilizarea, starea, etc.;

* decide cine utilizeazd informatia, impune protectia cerutd si oferd rutine de acces
necesare;

* alocd resursele prin deschiderea fisierului;

* dezaloca resursele prin inchiderea fisierului.

SECURITATEA §1 PROTECTIA INFORTIEIiNSIST. INF.

Elaborarea unei arhitecturi de securitate pentru sistemele informatice
(Popa, S., Securitatea i protectia informatiei in sist. inf., Note de curs, pag. 13-17)

Elaborarea unei arhitecturi de securitate pentru un SI se constituie intr-un proces a carui
parcurgere este absolut necesard a fi realizatd atunci cand se doreste asigurarea securitdtii si
protectiei informatiilor din sistemul respectiv.

In general, metodologia elaboririi unei astfel de arhitecturi de securitate se bazeaza pe
urmdtoarele trei etape, si anume: identificarea tuturor amenintdrilor impotriva cdrora este
cerutd protectia, stabilirea politicii de securitate, selectia serviciilor si mecanismelor de
securitate.

1.5.1 Identificarea amenintérilor

Aceastd prima etapd este una de analiza si constd din urmatorii trei pasi: analiza
vulnerabilitdtilor, evaluarea amenintdrilor si analiza riscurilor. Pe baza rezultatelor obtinute in
cadrul acestei etape se poate trece apoi la stabilirea cerintelor de securitate ale sistemului.

Analiza vulnerabilitdtilor

Sistemele informationale nu sunt concepute, de reguld, avand la baza cerinte de securitate,

ci necesitati functionale, de aceea ele contin o multitudine de vulnerabilititi ce pot fi
exploatate de catre o gama largd de amenintiri. Ca urmare, efectuarea unei analize a
vulnerabilitdtilor, este necesard, si ea are ca scop identificarea vulnerabilitatilor, adicd a
elementelor potential slabe din in cadrul sistemului, serviciilor sau aplicatiilor care le fac
susceptibile la amenintari si care pot fi critice pentru securitate. Astfel de vulnerabilitati sunt:

. echipamentele hardware;

o comunicatiile;

o mediile de stocare a informatiei;

. software-ul de aplicatie, daca este utilizat inainte de a fi complet testat;

. software-ul de sistem (de bazd);

o personalul, atunci cand este insuficient instruit in ceea ce priveste riscurile asociate cu

procesarea informatiei.

Vulnerabilitatile pot fi rezultatul unor erori de proiectare, de implementare sau de
administrare/utilizare. Cele mai dificil de corectat si eliminat sunt cele de proiectare.

Marimea gradului de vulnerabilitate al unui SI este direct proportionald cu numarul sau
de utilizatori. Aceasta inseamnd cd, cu cat sistemul este mai disponibil prin serviciile oferite,
unui numar mai mare de utilizatori, cu atat el devine mai vulnerabil. In particular, sistemele ce se
bazeazd pe retele deschise, cum este Internet-ul, In virtutea faptului cd furnizeaza acces unui
numar foarte mare de utilizatori, sunt deosebit de vulnerabile. Efectuarea unei analize a
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