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Fig. 7.4 Protejarea prin obfuscarea codului
Nivelul de securitate oferit de un obfuscator impotriva operatiilor de reverse-engineering
depinde de:

e complexitatea transformarilor folosite de obfuscator;
e puterea algoritmilor de de-obfuscare;

e cantitatea de resurse (in principal timp) ce sunt disponibile pentru de-obfuscator.

Obfuscarea codului face ca el sa fie mult mai greu de inteles, pastrand in acelasi timp si
independenta de platforma a acestuia.

Spre deosebire de executia pe server, o aplicatie obfuscatd nu va fi afectatd suplimentar,
de limitarea traficului de retea si de disponibilitatea acesteia. Obfuscarea nu va necesita hardware
special, precum in cazul protectiei prin criptare, iar spre deosebire de codul nativ, in cazul
obfuscarii nu este necesard nici un fel de semnare digitala a aplicatiilor pentru a dovedi
ca respectivul cod provine dintr-o sursa de incredere.

PROIECTAREA SISTEMELOR INFORMATICE

Etapele de realizare a sistemelor informatice
(Buse, R., Proiectarea sistemelor informatice, Note de curs, cap.2, pag. 1-2)

Sistemul informatic are un ciclu propriu de viatd, care incepe cu decizia de realizare,
cuprinde faza de elaborare, faza de utilizare, faza de perfectionare si se Incheie cu decizia de
abandonare in forma existenta si inlocuirea cu un nou sistem.

Acestui ciclu de viatd 1i corespund etape specifice starilor succesive prin care trece sistemul
informatic, etape caracterizate prin activitati distincte. Etapele realizarii unui sistem informatic
sunt:

- analiza sistemului informational existent (analiza de sistem);

- proiectarea sistemului informatic;

- elaborarea si testarea programelor;

- implementarea sistemului informatic;

- exploatarea curentd si mentinerea in functiune a sistemului informatic.

1) Analiza sistemului informational existent urmareste delimitarea ariei de cuprindere a
sistemului si formularea cerintelor si restrictiilor globale de realizare. Pentru a atinge acest scop,
in aceasta etapa se face un studiu amanuntit al sistemului existent, se apreciazd masura in care
sistemul existent este capabil sd raspundd 1n continuare exigentelor conducerii stiintifice a
agentului economic, se apreciazd oportunitatea realizarii unui sistem informatic si se formuleaza
principalele restrictii si cerinte pentru viitorul sistem informatic.

2) Proiectarea consta in definirea modelului de ansamblu (conceptual) al sistemului
informatic, t{indind seama de evaludrile facute in etapa anterioard, dar si in transformarea
modelului conceptual stabilit anterior intr-un model tehnic, operational.
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In acest scop se proiecteazi iesirile noului sistem, se determini entititile bazei informationale de
intrare, se codifica atributele si se proiecteaza fluxul general de prelucrare a datelor in noul
sistem. De asemenea, se definitiveaza solutia In organizarea datelor (fisiere sau baze de date), se
proiecteaza fisierele sau bazele de date, se determina si se proiecteaza procedurile (programele
de aplicatie) pentru crearea, actualizarea si exploatarea structurilor de date in vederea realizarii
obiectivelor stabilite sistemului informatic.

3) Elaborarea programelor are la baza solutiile stabilite in proiectare si urmareste scrierea
si testarea individuala a programelor utilizand medii si tehnici de programare adecvate.

4) Implementarea sistemului informatic realizat constd in verificarea modului de
comportare practicd a modelului proiectat si realizat in vederea trecerii lui Tn exploatare curenta.

5) Exploatarea curenta si mentinerea in functiune urmareste atat indeplinirea obiectivelor
initiale ale sistemului informatic cat i adaptarea acestuia la modificdrile intervenite in cerintele
informationale ale beneficiarului.

Realizarea unui sistem informatic se concretizeaza si sub forma unui proiect de sistem
informatic prin intermediul caruia se definesc intr-o forma standardizatd solutiile adoptate.
Proiectul sistemului informatic cuprinde documentatia de realizare si documentatia finala a
sistemului informatic.

Documentatia de realizare reda solutiile concrete de proiectare a noului sistem in functie
de specificul beneficiarului. Aceastd documentatie se elaboreaza pe parcursul realizarii
sistemului, pe etape si serveste ca interfatd intre membrii colectivului de realizare a sistemului
informatic permitdnd continuarea lucrarilor de la o etapa la alta. Exista deci o documentatie a
analizei de sistem, una a proiectarii §i una a etapei de realizare a programelor.

Documentatia finald descrie intr-o forma sintetica particularitatile sistemului informatic
realizat, se adreseaza beneficiarului sistemului si cuprinde :

- manualul de prezentare - descrie conceptia de ansamblu a sistemului informatic si se
adreseaza conducerii unitatii beneficiare;

- manualul de utilizare - se adreseaza personalului ce va utiliza sistemul (economistilor
din compartimentele functionale, in cazul sistemelor informatice bancare);

- manualul de exploatare - destinat specialistilor de la sistemul de calcul ce vor lansa in

lucru si exploata programele sistemului.

Proiectarea bazei informationale de intrare
(Buse, R., Proiectarea sistemelor informatice, Note de curs, cap.4, pag. 5-8)

Proiectarea bazei informationale de intrare Tnseamna determinarea completa si corectd a
mulimii atributelor de intrare necesare si suficiente pentru obtinerea iesirilor sistemului
informatic si gruparea acestora Intr-un ansamblu omogen de entitdti in vederea construirii in
proiectarea de detaliu a figierelor sau a bazelor de date.

Proiectarea bazei informationale de intrare are doua subfaze:

a) determinarea continutului bazei informationale de intrare si a algoritmilor folositi;

b)structurarea bazei informationale in entitati.

a) Determinarea continutului bazei informationale de intrare.

Pentru a stabili necesarul atributelor de intrare trebuie examinat modul in care are loc
obtinerea informatiilor cuprinse in situatiile de iesire proiectate sau in documentele inventariate
in sistem ( in functie de varianta de lucru aleasa in proiectarea generald).

Din acest punct de vedere se disting doua categorii de informatii:

e informatii ce se obtin in urma aplicarii unui algoritm de calcul (de exemplu : stocul unui
material, soldul unui cont, numarul de zile restanta la plata unei facturi, etc.)

e informatii obfinute prin simpla transferare a unor valori similare aflate la intrare (de
exemplu : codul unui produs, denumirea unui produs, numele unei persoane, etc.)

Informatiile din prima categorie trebuie descompuse pe baza algoritmului de calcul in
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operanzi primari ai acestora. Apoi acestia impreund cu informatiile preluate (transferate)
din a doua categorie reprezinta elementele necesare obtinerii informatiilor solicitate.

Deci, ansamblul atributelor de intrare este reprezentat de totalitatea informatilor obtinute
prin preluare si a operanzilor primari dupd reducerea elementelor comune.

Se poate defini urmatorul procedeu de determinare a bazei informationale de intrare:

* se inventariazd camp cu camp informatiile cuprinse in situatiile de iesire proiectate;

» daca informatiile rezulta dintr-un calcul se identificd algoritmul, apoi operanzii primari se
introduc 1n baza informationala de intrare daca nu au fost deja inclusi;

» daca informatia este transferata se include in baza informationala de intrare daca nu a fost
inclusa deja.

Consistenta si relevanta bazei informationale de intrare sunt dependente de acuratetea
algoritmilor 1n corespondenta cu specificul sistemului obiect.

Ansamblul atributelor de intrare va fi apoi analizat si structurat in entitati, iar algoritmii
de calcul vor fi descrisi in procedurile de exploatare. Algoritmii determinati se pot exprima ca
expresii algebrice, liste de actiuni conditionale, tabele de decizii.

b) Structurarea bazei informationale de intrare in entitati.

Cea de a doua subfaza presupune separarea ansamblului atributelor de intrare in grupe
omogene si stabilirea legaturilor dintre acestea. Pentru aceasta se rezolva urméatoarele probleme:

- se analizeaza baza informationala de intrare determinata anterior;

- se grupeaza atributele in entitati.

Analiza bazei informationale de intrare are scopul de a determina modul de participare
a datelor la procesul de prelucrare automata.

Pentru a efectua aceastd analiza se au in vedere elementele functionale indivizibile ale
unui sistem informatic, respectiv entitatile.

Entitatea poate fi privitd ca un aspect al existentei delimitat ca Intindere, continut si sens
si desemneaza un element conceptual sau material indivizibil din punct de vedere functional. Ea
este deci o componentd structural-functionala elementara a sistemului care are o existentd bine
determinatd si reprezinta o individualitate. De exemplu: entitatea personal, entitatea materiale,
entitatea costuri, etc.

Entitatea este caracterizata printr-o multime de atribute preluate din nucleul informational
in urma aplicarii unor criterii de structurare. De exemplu entitatea personal are ca atribute :
numele persoanei, prenumele persoanei, sexul, data nasterii, etc.

Pentru a realiza analiza corecta a bazei informationale de intrare este necesara distinctia
clara intre atribut si valoarea pe care o poate avea. De exemplu NUME este un atribut (un nume
de data, o caracteristicd) a entitatii PERSONAL iar Popa, Sandu, Radu, etc. sunt valori pe care le
ia atributul respectiv. Din perspectiva proiectarii i realizarii unui sistem informatic intereseaza
identificarea atriburului si nu a valorilor concrete pe care acesta le poate lua.

Valoarea informationald a unei entitati cuprinde trei aspecte:

- caracteristici determinante specifice care identifica entitatea si o individualizeaza in

ansamblul sistemului;

- nivelul sau starea entitatii la un moment dat;

- transformarile sau schimbarile care intervin datorita functiilor sistemului si determina

trecerea de la o stare la alta.

Pozitia unui atribut n raport cu o entitate ii conferd acestuia un mod specific de
comportare si de aici rezulta trei feluri de atribute: cu caracter permanent, variabil si de stare.

Atributele permanente raman neschimbate o perioadd mai mare de timp, se preiau in
sistem o singurd datd si se actualizeaza la intervale mai mari de timp. Ele intrd in componenta
entitatilor permanente. De exemplu : marca, nume, sex, etc. sunt atribute permanente ale entitatii
de personal.

Atributele variabile se caracterizeaza prin aceea cd valoarea lor variaza de la o prelucrare
la alta reflectind fenomene si procese economice ce s-au desfasurat de la prelucrarea precedenta.
Ele sunt introduse in sistem la fiecare prelucrare si intrd in componenta entitatilor variabile. De
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exemplu : timpul lucrat, productia realizata de o persoand, indicile individual de acord, etc. sunt
atribute variabile ale entitatii de personal.

Atributele de stare caracterizeaza nivelul unui element la un moment dat si reprezinta
rezultatul unei prelucrari. Ele sunt stocate In baza informationald de unde se preiau periodic, se
prelucreaza si se inregistreaza la noua valoare. Ele nu reflecta fenomene si procese economice ce
au avut loc Intre doud prelucrari, deci sunt diferite de atributele variabile, dar nu au nici o valoare
constantd, ci ea se schimba la fiecare prelucrare si, deci, nu sunt nici atribute permanente. Ele se
introduc in entitati permanente, iar cdnd sunt mai numeroase se constituie in entitdti de stare. De
exemplu: varsta, numarul de copii, suma castigurilor de la inceputul anului, etc. sunt atribute de
stare ale entitatii de personal.

Pe baza acestei abordari poate fi definit modelul conceptual de prelucrare pe calculator la
fiecare ciclu astfel:

- se actualizeaza atributele permanente cu eventualele modificari intervenite;

- se introduc in sistem valorile atributelor variabile prin preluarea din documente

justificative a datelor ce reflecta operatii economice efectuate de la prelucrarea anterioara;

- se actualizeaza atributele de stare pe baza valorii initiale si a miscarilor reflectate de

atributele variabile, se calculeaza starea finald pentru fiecare atribut de stare;

- se asociaza si se prelucreaza atributele permanente, variabile si de stare pentru obtinerea

situatiilor de iesire proiectate.

Gruparea atributelor in entitati are la baza analiza efectuatd anterior si constd in
separarea ansamblului unic de date in grupuri omogene in functie de tipul atributelor, de aici
rezultd ca si entitatile sunt permanente, variabile si de stare.

Relatiile dintre entitati pot fi:

- atributele din entitati permanente se actualizeaza pe baza tranzactiilor externe ce reflecta

modificari in structura si componenta acestora;

- entitatile variabile se creeaza la fiecare prelucrare pe baza tranzactiilor externe ce

reflecta operatiile economice;

- entitatile de stare se actualizeazd pe baza tranzactiilor interne.

Gruparea datelor in entitati permanente se face in functie de urméatoarele criterii:

- atribute de identificare;

- frecventa de utilizare si actualizare;

- accesul la date.

Primul criteriu impune gruparea in aceeasi entitate a tuturor atributelor ce au un element
de identificare comun. De exemplu salariul, numarul de copii, data nasterii, adresa se pot grupa
intr-o singurd entitate avand comun elementul de identificare marca sau numele.

Al doilea criteriu determind gruparea in aceeasi entitate a atributelor care au aceeasi
frecventd de utilizare si actualizare. De exemplu sporul de noapte, sporul santier, sporul pentru
conditii deosebite se pot grupa intr-o altd entitate decat cea anterioara (desi se refera la aceeasi
persoand) datorita criteriului precizat.

Al treilea criteriu se refera la gruparea in aceeasi entitate a atributelor pentru care sunt
formulate cerinte deosebite legate de consultarea bazelor de date. Acest criteriu are importanta
deosebita 1n sistemele interactive la care este necesar sd se asigure un timp de raspuns cat mai
redus.

Gruparea datelor in entitafi variabile se face avindu-se in vedere posibilitatea gruparii sub
un identificator comun si in functie de omogenitatea datelor din punct de vedere al locului si
momentului preluarii lor. Aceasta impune gruparea in aceeasi entitate a tuturor atributelor ce se
regasesc pe acelasi document de miscare.

In cazul in care numiarul de documente este relativ mare iar ponderea lor este inegala in
sistem se poate apela la gruparea atributelor in functie de operatiile economice pe care le reflecta.
De exemplu iesirile de produse se reflectd in mai multe documente : factura fiscala, avizul de
insotire a marfii, lista de inventariere, etc. In masura in care iesirile prin vinzare au ponderea cea
mai mare se poate apela la gruparea atributelor ce reflecta toate iesirile intr-o singura entitate,
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codificandu-se tipurile de iesiri.

Gruparea atributelor in entitati de stare se face in functie de aceleasi criterii ca si cele
avute 1n vedere la entitatile permanente. De reguld, numarul atributelor de stare este mai mic si
solutia cea mai avantajoasd este aceea a gruparii lor in entitatile permanente la care se refera,
obtinandu-se astfel entitati cu un grad mai ridicat de integrare. De exemplu atributele stoc si data
ultimei migcdri pot fi Tnregistrate Tn entitatea permanentd produs care va oferi astfel o imagine
mai completd asupra unui produs la un moment dat.

Constituirea entitatilor in cadrul bazei informationale de intrare poate fi privitd ca o
operatie de separare a ansamblului unic de date in mai multe grupe omogene. Aceste grupe ar
trebui, la prima vedere, sa constituie submultimi disjuncte pentru a evita preludrile repetate. Dar,
in cursul prelucrarii, va fi necesard reconstituirea partiald a ansamblului initial de atribute,
respectiv cuplarea a doua sau mai multe entitati . Pentru aceasta entitatile ce se vor cupla trebuie
sd aiba atribute comune pentru a permite realizarea asocierilor necesare.

Atributele prezente simultan In doua sau mai multe entitati se numesc atribute de legatura.
Ansamblul atributelor de legatura dintre entitati se determinad pe baza asocierilor pe care le
impun informatiile ce vor trebui obtinute in situatiile de iesire si algoritmii de calcul.

Trebuie mentionat ca nu toate atributele ce se pot gasi simultan in mai multe baze de date
pot constitui atribute de legdturd. Pentru aceasta atributul resprctiv trebuie sa constituie
identificator pentru cel putin una din entitatile asociate. De exemplu pentru obtinerea unei situatii
de iesire utilizam entitatile cu structura de mai jos :

- entitatea produs cu atributele: cod produs, denumire, unitate de masura, pret;

- entitatea miscari cu atributele: cod produs, pret, cantitate.

Atributul pret, desi este prezent in ambele entitati, nu poate servi drept atribut de legatura
de deoarece nu identifica Th mod unic nici una din entitétile ce cupleaza. De aceea se va folosi ca
atribut de legatura codul produsului.

ANALIZA §1 SINTEZA ALGORITMILOR

Reprezentarea algoritmilor
(Giurgiteanu, N., Analiza si sinteza algoritmilor, Note de curs, pag. 33-39)

Un algoritm poate fi reprezentat prin blocuri elementare care poartd numele de primitive.
Definirea precisa a primitivelor, elimind ambiguitatea, iar cerinta ca algoritmii sa fie descrisi prin
intermediul primitivelor, asigurd un grad uniform de detaliere. Un ansamblu de primitive §i o
mulfime de reguli care guverneazd modul in care aceste primitive pot fi combinate pentru
reprezentarea ideilor mai complexe constituie un limbaj de programare.

Fiecare primitiva consta din doud elemente: sintaxa si semantica.

Sintaxa se refera la reprezentarea simbolica a primitivei, In timp ce semantica se refera
la semnificatia conceptului reprezentat.

Un pseudocod este un sistem de notare 1n cadrul caruia ideile pot fi exprimate mai putin
formal 1n sistemul utilizat din procesul de dezvoltare a algoritmului. O metoda de a obtine
pseudocod este de a relaxa pur si simplu regulile limbajului formal in care va fi exprimata
versiunea finald a algoritmului. Aceastd abordare este folosita de obicei atunci cand se cunoaste
de la inceput limbajul tintd; pseudocodul utilizat in primele faze de dezvoltare a programului
consta din structuri sintactice si semantice asemanatoare celor utilizate in limbajul tinta, dar mai
putin formale.

Structurile care descriu executia unui program se rezuma la:

e secventializarea a doud sau a mai multor operatii;
e alegerea unei operatii din doud posibile (decizia);
e repetarea unei operatii atata timp cat o anumita conditie este indeplinita.
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